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Relatdrio

Trata-se de auditorias realizadas em diversos 6rgaos e entidades da Administragdo Publica
federal com o objetivo de avaliar a implementagdo dos controles de TI informados em resposta ao
levantamento do perfil de governanca de TI de 2012, bem como verificar a implementacao de
controles e processos de governanga e gestdo de TI para assegurar a entrega de resultados de TI
alinhados aos objetivos de negocio das institui¢des, gerenciando os riscos de TI existentes.

2. Foram auditados diversos orgdos e entidades das mais diversas areas de atuacdo da
Administragdo Publica, sendo que para cada um deles foi exarado um acérdao, em que foram descritos
os achados e as recomendagdes propostas.

3. Transcrevo a seguir excerto do relatorio consolidado, que sistematizou os resultados de
todo esse trabalho, elaborado pela Sefti (peca 19):

“1. INTRODUCAO
1.1 Origem da FOC
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18. Desde 2007, o Tribunal de Contas da Unido (TCU) vem coletando informagdes
sobre a situagdo da governanga de tecnologia da informagdo (TI) junto as organizagdes que
integram a estrutura da Administragdo Publica Federal (APF). Nesse periodo, O TCU ja
realizou trés levantamentos dessa natureza (2007, 2010 e 2012) e, apds cada um deles,
promoveu fiscalizagdes de orientagdo centralizada (FOC) com vistas a averiguar, em um
subconjunto de organizacdes publicas federais, se a situagdo informada pelos gestores
corresponde a realidade da institui¢do avaliada.

19. A primeira FOC, que culminou no Acérdao 2.471/2008-TCU-Plenario, tinha como
foco a avaliagdo de aspectos relacionados a terceirizacdo de TI. O segundo trabalho objetivou
avaliar a gestdo e o uso da T, resultando no Acérdao 1.233/2012-TCU-Plenario.

20. Apés a realizagdo dessas duas fiscalizagdes, a Secretaria de Fiscalizagdo de
Tecnologia da Informagéo (Sefti) do TCU, alinhada a atual diretriz desta Corte de Contas que
prioriza a melhoria da governanga publica no pais, entendeu que era preciso avangar na
avaliacdo dos mecanismos de governanga e de gestdo de TI que suportam a geragdo de
resultados para a APF, bem como da gestdo dos riscos de TI envolvidos nesse processo.
Ademais, considerou-se que era necessario contribuir para o aprimoramento das perguntas
relacionadas a esses dois temas no levantamento de governanga de TI, realizado pelo TCU em
2014.

1.2 Visdo geral

21. A governanca de TI, segundo a ABNT NBR ISO/IEC 38500 (item 1.6.3), é o
sistema pelo qual o uso atual e futuro da TI ¢é dirigido e controlado. O IT Governance Institute
(ITGI) — organismo internacional responsavel por pesquisas sobre praticas e percepgdes
globais de governanga de TI para a comunidade — estabelece que “a governanga de TI ¢ de
responsabilidade dos executivos ¢ da Alta Dire¢do, consistindo em aspectos de lideranca,
estrutura organizacional e processos que garantam que a area de TI da organizacdo suporte ¢
aprimore os objetivos e as estratégias da organizagdo”.

22. Esse tema tem sido explorado pelo TCU, de forma mais especifica, por meio de
levantamentos realizados para avaliar a situacdo de governanga de TI. Além disso, diversas
acoes tém sido executadas no sentido de disseminar, além dos resultados e boas praticas
identificados, os conceitos tratados nesses trabalhos, de forma a destacar a importancia da
governanga de TI para a Administragdo Publica Federal (APF).

23. O primeiro levantamento, realizado em 2007, contou com a participacdo de 255
organizagdes, resultando no Acoérdao 1.603/2008-TCU-Plendrio. O segundo levantamento,
organizado em 2010, avaliou 301 organizac¢des, culminando no Acérdao 2.308/2010-TCU-
Plenario. Por fim, o terceiro levantamento, realizado em 2012, avaliou 350 organizagdes, dando
origem ao Acordao 2.585/2012-TCU-Plenario.

24. De modo geral, as informagdes obtidas nos levantamentos de governanga de TI
realizados pelo TCU visam a identificagdo dos pontos mais vulneraveis da governanga de TI na
APF, a orientagdo da atuagdo do TCU como indutor do processo de aperfeicoamento da
governanga de TI, bem como ao auxilio na identificagdo de bons exemplos ¢ modelos a serem
disseminados.

25. O presente trabalho foi dividido em duas fases. Na primeira, foi avaliado, em 24
organizacgdes publicas federais, um subconjunto dos mecanismos questionados no ambito do
levantamento do perfil de governanca de TI, bem como a existéncia de acdes e processos
voltados a melhoria da governanga de TI na organizacdo. A seguir estdo discriminadas as
organizacdes auditadas nessa fase.

Sefti Agéncia Nacional de Aguas 021.444/2013-7
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Secex-AM Amazonas Distribuidora de Energia S/A 021.790/2013-2
Secex-CE Banco do Nordeste do Brasil S.A. 015.047/2013-0
Secex-RS Companhia de Geracdo Térmica de Energia Elétrica  021.471/2013-4
Secex-SP Companhia Docas do Estado de S&o Paulo S.A. 020.348/2013-4
Sefti Eletrobras Termonuclear S.A. 013.420/2013-5
Sefti Empresa Brasileira de Infraestrutura Aeroportudria 032.366/2013-2
Secex-AM Fundacéo Universidade Federal do Amazonas 021.792/2013-5
Secex-RS Hospital de Clinicas de Porto Alegre 021.468/2013-3
Sefti Instituto Nacional de Colonizacédo e Reforma Agraria  021.445/2013-3
Secex-SP Instituto Nacional de Pesquisas Espaciais 020.349/2013-0
Sefti Ministério da Educacéo 014.038/2013-7
Sefti Ministério da Justica 021.447/2013-6
Secex-AM Superintendéncia da Zona Franca de Manaus 021.789/2013-4
Secex-CE Tribunal Regional do Trabalho 72 Regi&o/CE 019.168/2013-6
Secex-PR Tribunal Regional do Trabalho 92 Regi&o/PR 021.899/2013-4
Secex-PE Tribunal Regional Eleitoral/PE 015.166/2013-9
Secex-RS Tribunal Regional Eleitoral/RS 021.469/2013-0
Secex-SP Tribunal Regional Eleitoral/SP 020.346/2013-1
Secex-PE Tribunal Regional Federal 52 Regi&o 022.074/2013-9
Secex-PE Universidade Federal de Pernambuco 022.075/2013-5
Secex-CE Universidade Federal do Ceara 019.131/2013-5
Secex-PR Universidade Federal do Parana 013.788/2013-2
Secex-PR Universidade Tecnologica Federal do Parana 021.908/2013-3

26. Ja na segunda fase, procedeu-se a avaliagdo, em seis organiza¢des publicas (sendo
que trés foram auditadas também na primeira fase), de temas vinculados a entrega de resultados
e a gestdo de riscos de TI. A relacdo de organizagdes auditadas nessa fase € apresentada a

seguir:

Sefti Banco Central do Brasil 023.048/2013-1
Secex-CE Banco do Nordeste do Brasil S.A. 025.849/2013-1
Secex-PE Companhia Hidroelétrica do S&o Francisco 025.148/2013-3
Secex-SP Companhia Docas do Estado de Sao Paulo S.A. 025.639/2013-7
Secex-RS Hospital de Clinicas de Porto Alegre 025.684/2013-2
Sefti Petréleo Brasileiro S.A. 024.827/2013-4

27. A figura a seguir apresenta a distribui¢do das organizac¢des auditadas por nivel de
maturidade em governanga de TI segundo o iGovTl, indice calculado pelo TCU, em 2012:
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Instituicdes publicas auditadas por nivel de maturidade

Seriesl; lgov
intermediario (de
0,4a0,59);11;41%

» |govinicial (até 0,39) - Igovintermediario (de 0,42 0,59} = Igov aprimorado {(a partir de 0,6)

1.3 Critérios de auditoria

28. O conjunto de critérios que embasaram as auditorias realizadas no ambito desta FOC
incluiu dispositivos constitucionais, legais e infralegais, bem como acordaos do TCU
relacionados aos temas de governanga e de gestdo de TI. Também foram utilizados como
critérios o guia Cobit 5, da Information Systems Audit and Control Association (Isaca); as
normas NBR ISO/IEC 27002:2005 (NBR 27002), 20000-2:2008 (NBR 20000-2), 38500:2009
(NBR 38500), 31000:2009 (NBR 31000) e 15999-1:2007 (NBR 15999-1); o Codigo de
Melhores Praticas de Governanga Corporativa do Instituto Brasileiro de Governanca
Corporativa (IBGC); e o Guia de Elaboracdo de Plano Diretor de Tecnologia da Informacao
(PDTI) do Sistema de Administracdo dos Recursos de Tecnologia da Informacao (Sisp).

1.4 Objetivos

29. Os objetivos da fiscalizagdo podem ser organizados em duas etapas, uma vez que a
FOC foi estruturada com base em duas fases distintas.

30. A primeira fase consistiu em um conjunto de 24 auditorias que visavam a avaliar a
implementa¢do dos controles de TI informados em resposta ao questiondrio do perfil de
governanga de TI em 2012, bem como a verificar a adogdo de planos e estratégias para
implementacdo e melhoria da governanga de TI.

31. Os objetivos especificos dessa fase consistiram em:

a) aumentar a expectativa de controle em relacdo ao preenchimento correto e fidedigno
de informagdes por parte das organizagdes participantes do levantamento do perfil de
governanca de TI realizado pelo TCU;

b) avaliar e fomentar o estabelecimento de um sistema de governanca pelas
organizacdes participantes do perfil GovTI 2012;

c) analisar o nivel de implantacdo dos processos de governanga e de gestdo de TI que
foram informados pelos auditados durante o levantamento do perfil GovTI 2012;

d) identificar oportunidades para aperfeicoamento do questionario de levantamento de
governancga de TIL.

32. Ja a segunda fase_consistiu em um novo conjunto de seis fiscalizagdes que tinham o
proposito de avaliar as praticas utilizadas pelas areas de TI para entregarem resultados alinhados
aos objetivos de negodcio, considerando os riscos de TI envolvidos.

33. Os objetivos especificos da segunda fase foram:
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a) avaliar processos de governanga sobre resultados e gestdo de TI diretamente ligados
a entrega de resultados e gestao de riscos de TI;

b) aprimorar os questionamentos relativos a dimensdo de resultados do levantamento
do perfil de governanga de TI realizado periodicamente pelo TCU;

c) manter a expectativa de controle sobre contratagdes de bens e servigos de TI.
1.5 Escopo

34. Fazem parte do escopo das auditorias que compuseram a 1* fase da FOC um
subconjunto dos itens do questionario aplicado no levantamento de governanca de TI realizado
pelo TCU em 2012, agrupados em temas conforme detalhado a seguir:

a) Governanga corporativa — gestdo da ética, politicas corporativas e comité de dire¢ao
estratégica;

b) Governanga de TI — processo de aprimoramento da governanga de TI, comité de TI,
desempenho da gestdo e uso de TI e atuagdo da auditoria interna na avaliagao de temas de TI;

c) [Estratégias e planos — planejamento estratégico institucional, planejamento
estratégico de TI e planejamento diretor de TI (PDTI);

d) Gestao de pessoal de TI — quadro gerencial de TI, for¢a de trabalho em TI e plano de
capacitacdo em gestao de TI;

e) Processos de TI e seguranga da informagao (SI) — gestdo de nivel de servigo de TI,
gestdo de continuidade dos servigos de TI, gestdo de ativos, politica de controle de acesso,
conscientizagdo e treinamento em SI, politica de SI, comité de SI, gestdo de incidentes em SI,
gestdo de riscos em SI, planejamento e gestdo de contratos de TI.

35. Na 2* fase da FOC, que tinha o foco na avaliagdo de entrega de resultados mediante
adequada gestao dos riscos de TI envolvidos, foram avaliados os seguintes temas: alinhamento
entre o setor de TI e o negodcio da instituicao, gestdo de orcamento de TI, gestdo de custos de TI,
gestdo de resultados de TI, retorno sobre investimento em TI, gestdo de riscos de TI e
contratagdes de solugdes TI orientadas a entrega de resultados.

1.6 Estratégia metodologica

36. Para a realizacdo deste trabalho, foram seguidos os normativos institucionais que
tratam das fiscalizagcdes no ambito do TCU, em especial os documentos intitulados “Manual de
Auditoria Operacional”, aprovado pela Portaria-Segecex 4, de 26/2/2010; “Orientacdes para
fiscalizagdes de Orientagdo Centralizada”, aprovado pela Portaria-Adplan 2, de 23/8/2010; e
“Normas de Auditoria do TCU” (NAT), aprovada por meio da Portaria-TCU 280, de 8/12/2010,
posteriormente alterada pela Portaria-TCU 168, de 30/6/2011.

37. Durante a fase de planejamento da FOC, a unidade técnica orientadora dos trabalhos
definiu as questdes e os procedimentos de auditoria com base na legislagdo, na jurisprudéncia
do TCU e em frameworks de boas praticas dos temas a serem avaliados. Como resultado dessa
etapa, foram geradas matrizes de planejamento padrdo para cada uma das fases do trabalho,
cujos conteudos foram transmitidos por meio de workshops as equipes de auditoria das unidades
executoras da FOC.

38. Cabe ressaltar que, durante a execugdo da 2* fase da FOC, foi utilizado o sistema
“Pesquisar” do TCU para coletar a percepcao dos gestores das principais areas de negocio das
organizacdes auditadas quanto aos servicos prestados pelo setor de TI. Para cada unidade de
negocio pesquisada, solicitou-se, a cada um dos seus respectivos chefes, o preenchimento de
questiondrio eletrénico com o objetivo de se avaliar a contribui¢do do setor de TI para o seu
negocio, em especial em relagdo a participagdo da TI no alcance dos seus resultados.

39. Ainda nessa fase, no que diz respeito as contratagdes de solugdes de TI, utilizou-se
os seguintes critérios para selecdo dos contratos a serem auditados: materialidade dos recursos
envolvidos, criticidade do objeto para a instituicdo e caracteristicas dos objetos contratados.

5
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Além disso, buscou-se levantar, por meio de questionario com perguntas predominantemente
abertas, quais sdo as principais dificuldades enfrentadas na aplicag@o do modelo de contratagdes
de solugdes de TI que privilegie a entrega de resultados verificaveis em detrimento da alocagdo
de mao de obra, em conformidade com a jurisprudéncia desta Corte de Contas.

40. Para cada uma das trinta fiscalizacdes que compuseram a FOC, as unidades
executoras encaminharam os relatérios de auditoria preliminares para que os gestores das
organizacdes auditadas apresentassem comentarios a respeito dos contetidos desses relatorios,
conforme previsto no paragrafo 185 do Manual de Auditoria Operacional e considerando o
disposto nos paragrafos 145 e 146 das Normas de Auditoria do TCU. Esses comentarios,
apresentados sobre as conclusdes e propostas constantes do relatdrio preliminar, foram
incorporados e considerados na versdo final do respectivo relatorio de auditoria.

41. No que diz respeito a consolidacdo, é dever ressaltar que os resultados das auditorias
na Universidade Federal do Parand, no Tribunal Regional do Trabalho da 9* Regido e na
Universidade Tecnologica Federal do Parana (TCs 013.788/2013-2, 021.899/2013-4 ¢
021.908/2013-3) ndo compdem esta consolidagdo, tendo em vista que tais fiscalizagdes nao
produziram os resultados esperados, conforme registrou o Ministro-Relator nos votos
condutores dos acérdaos 1.110/2014, 1.112/2014 e 1.113/2014, todos do Plenario do TCU.
Ademais, a fiscalizagdo realizada no ambito da primeira fase no Hospital das Clinicas de Porto
Alegre (TC 021.468/2013-3) também ndo teve os seus resultados consolidados, ja que, durante a
execucdo da consolidacdo, o processo ainda estava na Secex-RS, unidade técnica responsavel
pelo trabalho. Ao final da elaboragdo desse relatorio todos os trabalhos integrantes da FOC ja
haviam sido julgados pelo Plenario do TCU.

1.7 Diretrizes seguidas no planejamento
42. Foram observadas as seguintes diretrizes no planejamento da FOC:

a) o resultado dos trabalhos deveria apresentar visdo sist€émica da gestdo de resultados
de TI feita pelas organizagdes fiscalizadas considerando os riscos de TI envolvidos nesse
processo;

b) a fiscalizacdo deveria balancear abrangéncia e profundidade das questdes de
auditoria, por meio de uma abordagem iterativa e incremental;

c) a Sefti forneceria suporte metodologico a todos os participantes.
Estratégia de conducio

43. O trabalho foi realizado em cinco etapas, a saber:

a) 1" etapa — Planejamento da FOC;

b) 2?%etapa — Execugdo de Auditorias Piloto;

c) 3% etapa — Auditorias da primeira fase da FOC (verificacdo do perfil de governanga
de TI);

d) 4" etapa — Auditorias da segunda fase da FOC (avaliacdo das praticas de gestdo de
resultados e de riscos de TI);

e) 5" etapa— Consolidagdo.
1 ? etapa — Planejamento da FOC

44. Em sintese, o planejamento da FOC consistiu em quatro etapas: selecdo dos
processos ¢ controles de TI questionados no levantamento Perfil GovTI 2012 que seriam
verificados na primeira fase do trabalho; selecdo dos temas ligados a gestdo de resultados e
riscos de TI que seriam avaliados na segunda fase da FOC; convite as secretarias de controle
externo dos estados para participarem da FOC; e sele¢do das organizagdes publicas que seriam
fiscalizadas.
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45. Seis secretarias de controle externo do TCU nos estados atenderam ao convite feito
pela Sefti (Secex-AM, Secex-CE, Secex-PE, Secex-PR, Secex-RS, Secex-SP).

46. A fim de alcancar os objetivos delineados nas duas fases da FOC, foram adotados
diversos critérios para escolha das organizagdes publicas auditadas, tais como:

a) divisdo proporcional das organizagdes em funcdo do respectivo setor no Perfil
GovTI 2012 (Sistema de Administragdo dos Recursos de Tecnologia da Informagdo — Sisp,
Departamento de Coordenagdo ¢ Governanga das Empresas Estatais — Dest, Poder Judiciario,
entre outros);

b) organizagdes que apresentassem os maiores indices de governanca de TI, mas cuja
efetiva situacdo ainda era desconhecida;

c) organizacdes de reconhecida governanca de TI que poderiam ser objeto das
fiscalizagOes especificas, que abordariam temas relativos a gestao de resultados e riscos, a partir
dos quais poderiam ser identificadas boas praticas nesses segmentos;

d) organizagdes que apresentaram expressivo crescimento no indice de governanga de
TI de um levantamento a outro;

e) organizagdes situados nas zonas de maior risco segundo o critério adotado no perfil
de governanga que realiza um mapeamento de orgamento versus indice de governanga;

f) evitar a selegdo de organizagdes que foram objeto de recentes fiscalizagdes sobre o
tema ou que terdo contas instruidas pela Sefti em 2013;

g) compatibilizacdo da selecdo de organizacdes que atendam aos critérios anteriores
com a inclusdo de unidades da federagdo cuja secretaria de controle externo aderiu a FOC;

h) organiza¢Ges com fiscalizagdes determinadas ou sugeridas em decisdes do Plenario e
pendentes de execucao pela Sefti.

47. Aplicados esses critérios ¢ considerando as secretarias de controle externo dos
estados que atenderam ao convite para participarem da FOC, foi definida uma lista inicial de 38
possiveis organizagdes publicas federais a serem fiscalizadas, posteriormente reduzida para 27
em fungdo de restricdes de cronograma. Ficou estabelecido, ainda, que cada unidade técnica
estadual auditaria as organizacdes que faziam parte da respectiva clientela, enquanto que a Sefti
fiscalizaria os jurisdicionados com sede no Distrito Federal e no estado do Rio de Janeiro.

2% etapa — Execucdo de Auditorias Pilotos

48. Nessa etapa, a equipe coordenadora da FOC realizou trés fiscalizagdes com o
objetivo de validar e testar as matrizes de planejamento e de achados elaboradas durante o
planejamento. A sua validagdo em uma situagdo pratica foi fator mitigador de riscos para as
demais auditorias.

49. As matrizes validadas foram documentadas e apresentadas posteriormente nos
workshops de capacitagdo da FOC, que tinham por objetivo transferir o conhecimento sobre as
questdes e os procedimentos de auditoria a todos os auditores que participariam dos trabalhos de
fiscalizagdo (Sefti, Secex-AM, Secex-CE, Secex-PE, Secex-PR, Secex-RS e Secex-SP).

50. No ambito da primeira fase da FOC, as auditorias pilotos foram realizadas na
Eletrobras Termonuclear S.A. (Eletronuclear — TC 013.420/2013-5) e na Empresa Brasileira de
Infraestrutura Aeroportuéria (Infraero — TC 032.366/2013-2), escolhidas segundo os critérios
estabelecidos na etapa de planejamento. Na segunda fase da FOC, a auditoria piloto se deu no
Banco Central do Brasil (BCB — TC 023.048/2013-1). Esses trabalhos foram realizados pela
equipe de coordenagdo da FOC, composta por trés auditores da Sefti.

3% ¢ 4* etapas — Auditorias da primeira e segunda fase da FOC

51. Nessas auditorias foram executados os procedimentos constantes das matrizes
construidas e revisadas nas auditorias pilotos. As equipes eram compostas por trés integrantes,
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sendo dois auditores da secretaria de controle externo no Estado a qual a unidade jurisdicionada
selecionada estava vinculada e um auditor da Sefti. A participacdo do auditor da Sefti teve por
objetivo propiciar o melhor entendimento das questdes e procedimentos de auditoria previstos
na matriz de planejamento, além de auxiliar nas discussdes dos temas avaliados com os gestores
das organizagdes fiscalizadas.

52. Com a finalidade de agilizar os trabalhos das equipes e uniformizar entendimentos, a
unidade orientadora também disponibilizou, para cada fase do trabalho, alguns papéis de
trabalho padréo, tais como modelo de oficio de requisicdo dos documentos que deveriam ser
solicitados, modelo de relatério de auditoria, bem como lista de encaminhamentos padrao para
cada possivel achado contido nas matrizes de planejamento.

5* etapa — Consolidacdo

38. Nessa fase, levada a efeito por meio deste relatorio, foram agregados os resultados
de todas as fiscalizacdes executadas, de modo a sintetizar os achados e as conclusdes sobre os
temas avaliados tanto na primeira quanto na segunda fase da FOC.

1.8 Fiscalizagdes integrantes da FOC

53. Este TMS ¢ composto de 31 trabalhos, formalizados em processos distintos:
a) 24 auditorias operacionais realizadas na primeira fase;

b) 6 auditorias operacionais realizadas na segunda fase;

c¢) uma fiscalizagdo consolidadora dos trabalhos anteriores, que se materializa neste
relatorio.

1.9 Questdes de auditoria

54. Com o objetivo de avaliar os assuntos que configuravam o objetivo da fiscalizagao,
foram propostos dois conjuntos de questdes de auditoria: um para cada fase do trabalho.

55. Para efeito da primeira fase, a fim de avaliar a aderéncia das organizagdes as
melhores praticas de governanga e de gestdo de TI, foram elaboradas seis questdes de auditoria,
agrupadas neste relatorio em cinco temas, conforme ilustra a tabela a seguir:

Temas Questoes de auditoria

Governanga corporativa 1.1 Os mecanismos de governanga corporativa foram definidos e implementados
adequadamente no ambito da institui¢do?

Governanga de TI 1.2 Ha um processo de aprimoramento da governanca de TI segundo as boas praticas?

1.3 Os mecanismos de governanca de TI foram definidos e implementados
adequadamente no dmbito da institui¢do?

Estratégias e Planos 1.4 As estratégias e planos corporativos e de TI foram definidos e implementados
adequadamente no dmbito da instituicao?

Gestao de Pessoas de TI 1.5 Os mecanismos de gestdo de pessoal de TI foram definidos e implementados
adequadamente no dmbito da instituicao?

Processos 1.6 Os processos de TI foram definidos e implementados adequadamente no ambito da
institui¢ao?

Tabela 1 - Questdes de auditoria da primeira fase

56. J4 na segunda fase, o principal objetivo das fiscalizacdes foi avaliar as praticas
adotadas pela instituicdo para assegurar a entrega de resultados de TI, alinhados aos objetivos de
negocio da instituicdo e gerenciando os riscos de TI existentes. Dessa forma, com base no
objetivo da fiscalizagdo e a fim de avaliar a aderéncia das organizagdes as melhores praticas de
governanca e de gestdo de TI, foram elaboradas cinco questdes de auditoria que analisam mais
de uma dezena de assuntos ligados a entrega de resultados, gestdo de recursos e gestdo de riscos
de TI (Tabela 2).

57. Ha uma ampla interconexdo existente entre os assuntos abordados. Contudo, para
propiciar maior clareza ao relatorio, optou-se por agrupar os assuntos em quatro grupos de
achados: mecanismos de governanca e de gestdo de TI para a entrega de resultados, gestdo de
riscos de TI, resultados entregues pela TI e contratagdes de TI. A primeira metade aborda dois
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grupos de procedimentos voltados para a analise de processos ¢ métodos de trabalho, enquanto
os dois grupos restantes analisam substantivamente os resultados alcancados pela TI e de que
forma algumas contratacdes foram planejadas e tém sido geridas pela instituigao.

Temas

Questoes de auditoria

Alinhamento entre TI e negdcio

2.1 A institui¢do adota processos e praticas que garantem alinhamento entre a
TI e 0 negbcio?

Avaliagdo de investimentos e
priorizacdo, gestdo orcamentaria e de
custos, gestao de Servigos,
acompanhamento de objetivos e
metas.

2.2 A instituicdo dispde de mecanismos adequados para analisar beneficios
esperados dos investimentos em TI, gerenciar custos e acompanhar os
resultados esperados do setor de TI?

Gestao de riscos de TI

2.3 A entrega de resultados ¢ executada mediante adequada gestdo de riscos
de TI?

Contratagdes de TI

2.4 As contratagdes de TI estdo orientadas a entrega de resultados?

Resultados alcangados pela TI

2.5 Os resultados entregues pela TI tém sido satisfatorios?

Tabela 2 - Questdes de auditoria da segunda fase

1.10 Limita¢des

58. Nao houve limitagdes que pudessem impactar a conclus@o dos trabalhos.

1.11 Volume de recursos fiscalizados

59. Tendo em vista que foram avaliados diversos aspectos ligados a gestdo e a
governanga de TI nas organizagdes questionadas no levantamento de governanga de TI
realizado pelo TCU em 2012 e que as fiscalizagdes foram executadas em 2013, sera adotado,
para efeito de calculo do volume de recursos fiscalizados (VRF), os or¢gamentos de TI para o
exercicio de 2013 informados pelas organizagdes auditadas no referido levantamento,
totalizando o montante de R$ 3.292.287.906,00.

1.12 Beneficios estimados

60. Os beneficios ndo sdo objetivamente quantificaveis, mas se traduzem na indugdo de
melhorias na organizacdo interna (governanga, gestdo de TI) das unidades auditadas, bem como
inducdo da melhoria da governanga de TI de toda a APF por meio de orientagdes aos O6rgaos

governantes superiores.

TC 023.050/2013-6




@ TRIBUNAL DE CONTAS DA UNIAO TC 023.050/2013-6

2. RESULTADOS DA AVALIACAO EMPREENDIDA

61. Os resultados gerais apresentados neste relatorio consolidador foram agrupados em
torno de temas e subtemas que agrupam questdes e objetos de auditoria ligados as duas fases da
fiscalizagdo, a saber:

Tema Subtema

Perfil Gov TI Preenchimento do questionario de governanga de TI
Governanga Corporativa

Governanca Governanga de TI
Aprimoramento de Governanga de TI

Estratégia e

Planejamento |

Gestao de Servicos
Avaliacdo de beneficio esperado com investimento em solucdes de TI
Resultados de TI Gestdo de Projetos
Acompanhamento dos resultados de TI
Resultados entregues pela T1
Gestio de Riscos | ----------mmmmo-
Seguranca da
Informacgao

Gestdo dos recursos humanos em TI
Gestio de Recursos | Gestdo de Custos de TI
Contratagdes de TI

62. Para cada um desses temas e subtemas indicados sdo apresentadas as questdes de
auditoria que avaliaram o respectivo objeto em cada fase da fiscalizagdo, bem como a
quantificacdo dos achados ligados aquele objeto.

63. Ao longo de cada capitulo sdo realizadas avaliagdes sist€émicas a respeito das
constatacdes acerca do assunto abordado na FOC e, quando possivel, sdo formuladas propostas
de encaminhamento destinadas a promover a melhoria da situagdo observada.

64. Ao final do relatério, um capitulo também foi dedicado a comentar a atuagdo dos
Orgios Governantes Superiores no que tange aos assuntos abordados em razdo de seu papel
preponderante no estabelecimento de diretrizes e condi¢des as organizagdes que lhes sdo
jurisdicionadas.

3. PERFIL GOV TI

65. Um dos objetivos dessa FOC era a verificagdo de eventuais inconsisténcias entre as
evidéncias de implementacdo dos controles de TI e as respostas apresentadas pelas organizagdes
no Levantamento do Perfil de Governanca de TI de 2012 (Perfil Gov TI). Pretendia-se, com a
avaliacdo, subsidiar o aperfeicoamento do instrumento de levantamento de governanga de TI,
além de gerar expectativa de controle por parte dos participantes.

66. Entende-se inconsisténcia como sendo a divergéncia existente entre a informagao
assinalada pelo 6rgéo ao preencher o questionario e a opinido da equipe de fiscalizagdo quanto a
pertinéncia daquela resposta em face da situacdo observada durante a auditoria. Uma
inconsisténcia pode ser considerada negativa quando o 6rgdo informou adotar um processo ou
controle, mas as evidéncias ndo foram suficientes para sustentar essa afirmacao. Por outro lado,
uma inconsisténcia positiva é registrada quando o 6rgao nao informou que adotava um controle
ou processo, mas, de acordo com a avaliagdo da equipe de fiscalizacdo, a situagdo encontrada
era suficiente para que o orgao registrasse a adogdo daquela pratica.

67. Ressalte-se que a existéncia de inconsisténcias tem causas diversas, tais como: falhas
de interpretag@o do questionario por parte da institui¢@o fiscalizada; falta de clareza de algumas
perguntas do questionario; grau de rigor empregado pela instituicdo na autoavaliagao.

68. As inconsisténcias foram individualmente apuradas pelas equipes em cada trabalho e
estdo consolidadas em quadros constantes de cada relatdrio. Foram identificadas ao todo cinco

10



@ TRIBUNAL DE CONTAS DA UNIAO TC 023.050/2013-6

inconsisténcias positivas: uma no Ministério da Justica (021.447/2013-6), uma na Universidade
Federal de Pernambuco (022.074/2013-9) e trés na Universidade Federal do Ceara (TC
019.131/2013-5). Ja as inconsisténcias negativas, em maior niumero, estdo consolidadas nas
tabelas a seguir e organizadas por Orgdo Governante Superior (OGS):

Tabela 3 - Inconsisténcias negativas por 6rgao — 58 itens avaliados

DEST Incons. | SLTI Incons. | CNJ Incons.
St UFPE (022.074/2013-9) TRE/RS (021.469/2013-0)
(021.789/2013-4) 10 : 12 : 9
Amazonas
Distribuidora MEC (014.038/2013-7) TRE/PE (015.166/2013-9)
(021.790/2013-2) 5 9 4
E)Od“p (AP 5 CGTEE (021.471/2013-4) g TRT 7* (019.168/2013-6) ;
;‘)‘fraero (RS M (021.447/2013-6) p TRF 5* (022.074/2013-9)
BNB (015.047/2013-0) |» Incra (021.445/2013-3) 6 TRE/SP (020.346/2013-1)
Eletronuclear
(013.420/2013-5) . Ufam (021.792/2013-5) s -
) Inpe (020.349/2013-0) 5 -
) ANA (021.444/2013-7) 3 -

UFCE (019.131/2013-5) 1 -
Total 26 Total 55 Total 20
Média 433 Média 6,11 Média 4,00

69. Verifica-se que a média de inconsisténcias apuradas foi maior no ambito do Sisp,
atingindo quase seis inconsisténcias por Orgdo. Sob outra Otica, as inconsisténcias foram
também agrupadas por se¢do tematica, de forma a indicar possiveis pontos de atuagdo na
revisdo do questionario.

70. Os quantitativos de inconsisténcias foram maiores na primeira dimensdo do
questiondrio (1. Lideranca da Alta Administracdo), o que revela maior dificuldade das
organizacdes em indicar de maneira precisa as praticas adotadas. Entre as possiveis causas estao
desde o baixo conhecimento das organizagdes quanto as praticas, processos ¢ papéis da alta
administragdo no que tange a governanga, quanto o fato de que em muitas organizagdes as
respostas ao questionario sdo elaboradas somente por profissionais das areas de tecnologia da
informacao.

71. Muitas vezes os gestores de TI participantes do levantamento alegam que, embora a
secdo de lideranca devesse ser respondida por setores envolvidos com a governanga corporativa,
ainda ha falta de compreensdo por parte da administracdo das organizagdes de que governanca
de TI, entre outros assuntos, ¢ responsabilidade da Alta Administragdo ¢ ndao ¢ assunto
exclusivo da area técnica.

Tabela 4 - Inconsisténcias negativas por secao do levantamento

Tema Inconst.
Item 1.1 (Estrutura da governanca corporativa) 11

Item 1.2 (Estrutura de governanca de TI) 16

Item 1.3 (Desempenho institucional da gestio e de uso corporativos de TI) 15

Item 1.4 (Desenvolvimento interno de gestores de TI) 1

Item 1.5 (Auditoria formal de TI) 13

Item 2.1 (Processo de planejamento estratégico institucional)

5
Item 2.2 (Processo de planejamento estratégico de TI) 7
4

Item 2.3 (Plano Diretor de Tecnologia da Informagdo — PDTI)

Item 4.2 (Quantitativo de pessoas que compdem a forga de trabalho de TI) 1
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Item 4.4 (Plano de capacita¢do de pessoal para gestdo de TI)

Item 5.1 (Implementacéo de processos de gestdo de servigos de TI)

Item 5.2 (Gestao de nivel de servigo de TI)

Item 5.3 (Gestao da seguranca da informacéo)

Item 5.8 (Planejamento da contratagdo em TI)
Item 5.9 (Gestdo dos contratos de TI)

Total 101

72. Os questionamentos e duvidas levantados pelas equipes junto aos jurisdicionados

foram encaminhados & equipe responsavel pela revisdo do instrumento de levantamento. A

partir de um detido processo de revisdo do questionario que envolveu varias rodadas internas de

revisdo, consulta a especialistas externos e disponibilizagdo do novo questionario para consulta

publica, sugestdes e aprimoramentos foram incorporados ao questiondrio ja disponivel na 4°
edi¢do do Levantamento de Governanga de TI que esta sendo realizado em 2014.

W | |0 (W [ W

73. Apesar das inconsisténcias apuradas, a avaliacdo geral ¢ de que o preenchimento das
respostas tem sido razoavelmente adequado, pois o percentual médio de inconsisténcias por
instituicdo auditada frente ao rol de itens avaliados (58) foi de 8,71%. Considerando que foram
apenas trés edigdes do questionario e que muitos dos temas ainda sdo de relativo
desconhecimento em algumas organizacgdes, conclui-se que a fidedignidade das respostas ¢
razoavelmente positiva, com poucas excegoes.

Propostas de encaminhamento
74. Sem propostas.

4. GOVERNANCA

75. O tema governanga nas organizagdes publicas tem sido algado ao primeiro plano das
agdes do Tribunal de Contas da Unido, tendo suscitado, inclusive, a elabora¢do por parte do
TCU do Referencial Basico de Governanga Aplicavel a Orgaos e Entidades da Administragdo
Publica.

76. A governanga de TI, por sua vez, tem sido objeto de reiteradas acdes da Secretaria de
Fiscalizagdo de Tl do TCU. Desde a primeira edicdo do levantamento de governanga de TI
(atualmente na 4 edi¢do), o Tribunal tem recomendado e indicado a ado¢do de medidas que
propiciem maior governanga sobre a gestdo e sobre o uso da tecnologia da informagéo como
fator preponderante para garantir melhor entrega de resultados.

77. Dessa forma, sob esse tema foram agrupadas trés questdes de auditoria (1.1, 1.2 e
1.3) em torno dos seguintes subtemas:

Governanga corporativa 1.1 Os mecanismos de governanga corporativa foram definidos e implementados
adequadamente no dmbito da institui¢do?
Governanga de TI 1.2 Ha um processo de aprimoramento da governanca de TI segundo as boas praticas?

1.3 Os mecanismos de governanca de TI foram definidos e implementados
adequadamente no ambito da institui¢do?

4.1 Governanga corporativa

78. Desde a primeira edi¢do do levantamento em governanga de TI realizado pelo TCU,
aspectos de governancga corporativa tém sido abordados por serem considerados fundamentais e
complementares ao funcionamento da governanga de TI. Com efeito, foram avaliados trés
aspectos extraidos do questionario de 2012: politicas corporativas, dire¢do estratégica e ética
institucional.

Total

Tema Achado (20 unidades)
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Politicas Atuagio insuficiente da alta administragdo no estabelecimento e monitoramento de

. L . 12
corporativas | politicas corporativas

Comité  de oA in N L. . , o
Inexisténcia de comité de dire¢ao estratégica para apoio em areas de competéncia

dlregaro . da alta administragdo 4
estratégica
Ei Inexisténcia de Codigo de Etica 3
. tha . Falhas na aplicagdo do codigo de ética
institucional - - —

Estrutura incompleta do Codigo de Etica 0

79. De acordo com o Cddigo das Melhores Praticas de Governanga Corporativa do
Instituto Brasileiro de Governanga Corporativa (IBGC), 4* edicdo, entre as atribuigdoes do
conselho de administracdo encontra-se a missdo de tracar as diretrizes estratégicas para a
instituicdo. Entre os exemplos citados, o documento cita decisdes envolvendo: estratégia, perfil
de risco, auditoria, praticas de governanga corporativa, sistema de controles internos e codigo de
conduta.

80. Nesse sentido, para avaliar a atuacdo da Alta Administragdo das organizacdes
auditadas no estabelecimento de diretrizes foi verificado se politicas corporativas haviam sido
estabelecidas para os temas: ética, governanca de TI e seguranca da informacdo. Em doze
organizacdes, verificou-se que tais politicas ndo estavam estabelecidas, isto é, ndo haviam sido
formalmente instituidas pela Alta Administracao.

81. Em que pese o universo de politicas de carater corporativo avaliado ter sido baixo, os
relatdrios apresentam indicios de que a Alta Administragdo de algumas organizagdes precisa ser
sensibilizada quanto ao seu papel no que tange ao estabelecimento e monitoramento de politicas
corporativas em temas que guardam conexdo com a TI, sobretudo aquelas ligadas a governanga
de TI, a fim de que o comportamento desejado na gestdo e no uso dos recursos de TI possa ser
adequadamente transmitidos por toda a organizagao.

82. Assim sendo, o Referencial Basico de Governanga Aplicavel a Orgdos e Entidades
da Administracdo Publica elaborado pelo Tribunal de Contas da Unido dispde quanto ao
componente L3 — Lideranca Organizacional, Pratica L3.2, que cabe a lideranga organizacional
responsabilizar-se pelo estabelecimento de politicas e diretrizes para a gestdo da organiza¢do
e pelo alcance dos resultados previstos. Ainda nesse sentido, a pratica L3.1 dispde que o
“desempenho da gestdo da organizagdo, bem como sua conformidade com normas externas e
diretrizes internas, sejam avaliados, direcionados e monitorados pela alta administra¢ao”.

83. Ainda de acordo com o coédigo do IBGC, o conselho de administracdo (alta
administragdo) pode estabelecer comités acessorios para apoiar suas atividades em temas
especificos. Nesse sentido, constatou-se que a maioria das organizagdes ja dispde de alguma
sorte de comité ou comissdo que apoia a alta administracdo na tomada de decisdo estratégica e
no acompanhamento de planos e da gestdo. Apenas quatro das equipes de auditoria que fizeram
parte da FOC verificaram a inexisténcia de tal estrutura. Notadamente, os comités criados sdao
utilizados no acompanhamento ¢ monitoramento da execugao do plano estratégico institucional.

84. Ja com relacdo a questdo da ética institucional. Observou-se inexisténcia de codigo
de ética ou falhas na aplicacdo do referido cddigo em nove organizacdes (45%). Numero
consideravelmente elevado, tendo em vista que o tema estd ligado diretamente aos principios
que regem o funcionamento da administragdo publica insculpidos no art. 37 da Carta
Constitucional. Cabe registrar que a €tica no ambito do Poder Executivo Federal ¢ regida por
meio dos Decretos 1.171/1994 e 6.029/2007.

85. Das cinco organizac¢des do Poder Judiciario objeto de consolidagdo, em trés delas se
detectou a inexisténcia de um Cédigo de Etica. Foi o caso dos Tribunais Regionais Eleitorais de
Sdo Paulo, Pernambuco ¢ do Rio Grande do Sul. Em todas as trés organizagdes, no entanto, a
equipe registrou que um codigo estava em processo de elaboracdo. No caso, do Tribunal
Regional Federal da 5* Regido, observou-se que ja ha um Cddigo de Conduta aplicdvel a toda a
Justica Federal.
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86. Além disso, em seis organizacdes verificaram-se falhas na aplicacdo dos codigos de
ética: ndo realizagdo de campanhas de divulgagdo (quatro organizagdes); codigo de ética ndo
esta facilmente acessivel (uma entidade); e ndo ha comité de ética estabelecido (uma
organizacao).

87. Assim, percebe-se que de um lado ha uma tendéncia de definicao de codigos de ética
ou conduta em ambito mais geral, como foi o caso do Poder Executivo e do Conselho da Justica
Federal, sujeitando as suas disposi¢des um grande numero de organizagdes. Porém, de outro
lado, em algumas dessas organizagdes constatou-se que as praticas ligadas a gestdo de ética ndo
tém sido aplicadas, tais como a divulgacdo e a instituicdo de comités. Finalmente, verificou-se
que parte das organizagdes nao submetidas a esses codigos de ética de ampla abrangéncia nao
tém logrado sucesso na implantac¢ao de seus codigos proprios.

88. As boas praticas de governanga corporativa ainda sdo de relativo desconhecimento
por parte dos altos administradores, fomentando, inclusive a elaboragdao do Referencial Basico
de Governanga Publica por parte do Tribunal. As avaliagdes realizadas nesse conjunto de
fiscalizagOes, ainda que parciais, da atuagdo da governanga corporativa indicam que ainda sdo
necessarias agoes de sensibilizacdo da alta administracdo quanto ao tema. O fato de que em
doze organizagdes registrou-se atuacao insuficiente da alta administracdo no estabelecimento ou
monitoramento de politicas corporativas sinaliza possivel fragilidade em sua atuagdo. Da
mesma forma, as falhas identificadas na gestdo de ética desempenhada por diversas
organizacdes reforcam essa percepcao.

89. No entanto, mais recentemente, o TCU tem se dedicado ao desenvolvimento de
acOes fiscalizatorias especificas no ambito da governanca corporativa. Atualmente, estd em
curso um levantamento de governanga publica de ambito nacional (TC 020.830/2014-9). O
trabalho, realizado em parceria com os tribunais de contas estaduais, permitira a participagdo de
organizagdes publicas federais, estaduais e municipais e a consolidagdo de seus resultados
fundamentara conclusdes e proposicdo de acdes especificas para o aprimoramento da
governancga publica corporativa nessas organizagoes.

90. Com efeito, entende-se que, considerando a realizagdo concomitante de trabalho
especifico sobre governanga corporativa pelo TCU, ¢ adequado dispensar a emissdo de
encaminhamentos nesse sentido em favor daqueles que serdo produzidos mediante conclusdes
obtidas no levantamento nacional.

Propostas de encaminhamento

91. Sem propostas.
4.2 Governanga de TI

92. A governanga de TI pode ser compreendida como o sistema que direciona e
monitora a gestdo e o uso da tecnologia da informagdo em uma organizagdo para assegurar que
as necessidades de negdcio atuais e futuras sejam atendidas. Ademais, ¢ parte integrante da
governanga corporativa e compreende os mecanismos de lideranca, as estruturas
organizacionais, 0s processos, as politicas, 0s recursos € outros mecanismos que asseguram o
seu funcionamento.

93. E importante relembrar que as falhas no estabelecimento de uma governanga efetiva
sobre a tecnologia da informacdo podem ter diversas consequéncias. A Intosai, ao elencar em
seu manual de auditoria de TI o tema governanga de TI como um dos capitulos-chave entre as
disciplinas de auditoria de TI, apontou os seguintes riscos de uma falta de tratamento adequado
da governanca de TI (Handbook on IT Audit for Supreme Audit Institutions, peca 6, p. 32-34):

a) Sistemas de informacdo nao efetivos, ineficientes ou ndo amigaveis;
b) TIndo servindo as necessidades de negocio institucionais;

c) Restrigdes ao crescimento do negocio institucional;
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d) Gerenciamento ineficiente de recursos;

e) Tomada de decisdo inadequada;

f)  Fracasso de projetos;

g) Dependéncia de fornecedores;

h) Falta de transparéncia e prestagdo de contas;

i)  Exposicdo a riscos de seguranca da informagao.

94. Nessa FOC foram avaliados quatro temas no ambito da governanga de TI: o
estabelecimento de comités, os mecanismos para dirigir ¢ avaliar a gestdo e uso de TI, a atuagéo
da auditoria interna e a existéncia de a¢des ou processo para melhoria da governanga da TI na

instituicao.
Total
L e (20 unidades)
Comités de Inexisténcia de um Comité de Tl 0
Tl Falhas na implementagdo de um Comité de Tl 6

Desempenho institucional . A . =
N Falhas nos mecanismos para dirigir e avaliar a gestdo e o uso
da gestdio e do uso 17

. corporativos de TI.
corporativos de Tl P

Falhas na fiscalizagdo de Tl pela auditoria interna ou A auditoria

. ~ e 9
o interna n3o fiscaliza a TI*
Auditoria interna — = — — -
Organizagbes que ndo dispdem de auditoria interna 3
(administragdo direta do poder executivo federal)
Inexisténcia de agbes especificas voltadas a melhoria de
Processo de melhoria da governanca de Tl 3
overnancga de Tl
& ¢ Deficiéncias nas agées de melhoria de governanga de Tl 11

1. O nome padrdo para esse achado sofreu modificagdes durante a realizagdo do trabalho e houve equipes
que registraram o achado com o nome original. Os resultados foram somados.

95. Nenhuma das equipes registrou a inexisténcia de comité de TI, o que pode
configurar um avanco, pois indicadores presentes nos levantamentos de 2010 e 2012 indicavam
inexisténcia da ordem de 50% e 22% (Relatdrio do PerfilGovTi2012, peca 3), respectivamente.
Ainda que o universo avaliado ndo seja 0 mesmo, ha uma sinalizagdo no sentido de que a
designacdo de comités de TI tem sido uma pratica de governanca de TI cada vez mais adotada
no ambito da APF.

96. Atualmente, cabe destacar a importancia do Guia de Comité de TI do Sisp (pega 4),
elaborado pela Secretaria de Logistica e Tecnologia da Informagao (SLTI) do Ministério do
Planejamento, Orcamento e Gestdo (MP), que tem por objetivo orientar a estruturacdo e
funcionamento dos comiteés.

97. Por outro lado, em seis casos dos vinte avaliados, as equipes identificaram falhas na
implementacdo do Comité de TI, tais como: falta de atuacdo, auséncia de areas relevantes em
sua composicdo ou ndo monitoramento das agdes por parte da alta administragdo. Registre-se
que a auséncia de comités atuantes implica em varios riscos, tais como a auséncia de prioriza¢ao
adequada de projetos e investimentos ou a alocagdo de recursos em desconformidade com as
prioridades do negocio.

98. Ha que se garantir, no entanto, que seja dada divulgacdo do referido guia as
presidéncias dos comités de TI de todas as organizagdes publicas participantes do perfil de
governanca de TI. Assim como o Guia de Comité de TI, um niimero significativo de produtos
produzidos, em especial no ambito do Sisp, ¢ de relativo desconhecimento por parte de
organizagdes vinculadas a outros OGS, como no Judicidrio e no Ministério Publico. E
imprescindivel que sejam envidados esforg¢os para viabilizar maior aproveitamento dos esfor¢os
realizados pelos OGS por meio do compartilhamento de produtos, guias, orientagdes e/ou
realizagdo de agOes conjuntas. Nesse mesmo sentido apontou o Referencial Basico de
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Governanga Publica do TCU que, no ambito do Componente E3 - Alinhamento
Transorganizacional, assim disp0s:

A obtencao de resultados para a nagdo exige, cada vez mais, que as organizagdes publicas
trabalhem em conjunto. Do contrério, a fragmentacdo da missdo e a sobreposi¢cdo de programas
tornam-se realidade generalizada no ambito do governo e muitos programas transversais deixam
de ser bem coordenados. Ao trabalharem em conjunto, as organiza¢des publicas podem
melhorar e sustentar abordagens colaborativas para atingir as metas nacionais, os objetivos ou
os propositos coletivos.

99. Com efeito, o Referencial assenta, por meio da Pratica E3.1, que ¢ necessario
“Estabelecer mecanismos de atuacdo conjunta com vistas a formulacdo, implementagdo,
monitoramento e avaliacdo de politicas transversais ¢ descentralizadas”. Assim, conclui-se que é
necessario propor uma maior interlocucdo entre os OGS de forma a incentivar o melhor
aproveitamento de suas potencialidades.

100. Ja em relacdo aos mecanismos para dirigir e avaliar a gestdo e uso de TI, na maioria
das organizagdes (85%) foram identificadas falhas quando aplicados testes para verificacdo da
definicdo de objetivos de gestdo e uso da TI, indicadores, metas, mecanismos de
acompanhamento ¢ de avaliacdo e tratamento dos riscos ao cumprimento desses objetivos.

101. Esse alto indice de organizages que ainda ndo estabeleceram diretrizes para os
véarios aspectos concernentes a gestdo e¢ ao uso da TI demonstra um aspecto que
corriqueiramente ¢ alegado pelos gestores de TI em entrevistas, cursos e seminarios realizados
pela Sefti: o distanciamento da alta administracdo em relagdo a assuntos de TI.

102. Ainda ha significativo desconhecimento por parte do corpo dirigente (alta
administragcdo) das organizacdes publicas a respeito das suas responsabilidades no que tange a
avaliar, dirigir e monitorar a tecnologia da informacao.

103. Atento a essa situagdo, o TCU promoveu, em 15/6/2011, evento especificamente
destinado a sensibilizacdo da alta administragdo. O evento “Controle Externo em Agao: Papel
da Alta Administracdo na Governanga de TI” teve como exemplo de publico-alvo secretarios-
executivos, assessores de ministros, presidentes, diretores-gerais € assessores.

104. No entanto, tal iniciativa parece configurar exce¢do entre as acdes de capacitagdo em
geral na administragdo publica, consoante testemunhos dos proprios gestores de TI, os quais
afirmam que o levantamento de governanga de TI tem sido um dos principais meios utilizados
por eles para alertar a alta administracdo a respeito desse assunto.

105. Assim, configura-se necessario que as organizagdes publicas desenvolvam processos
e instrumentos visando orientar o corpo diretivo acerca do tema e de sua responsabilidade
perante esse. E necessario fomentar o desenvolvimento de guias, cursos ¢ workshops que sejam
especificos para esse publico, considerando suas peculiaridades, em especial o fato de ndo
serem técnicos no assunto e disporem de agendas de trabalho muito concorridas. Nesse mesmo
ambito, o Referencial de Governanga Publica do TCU disp0s, na Pratica L1.2 que ¢
recomendavel “Assegurar a adequada capacitagdo dos membros da alta administragao”.

106. Com relagdo a atuagdo da auditoria interna, observa-se que em varias organizagoes
alguns trabalhos de auditoria de TI estdo sendo realizados, embora muitas organizacdes ainda
caregcam de profissionais capacitados ¢ metodologias para realizacdo de trabalhos na area.
Seguranca da informagdo, por exemplo, apesar da criticidade do tema, foi um assunto que, nos
dois anos anteriores ao levantamento (2010 e 2011), esteve fora do objeto de avaliagdo das
auditorias internas de seis organizagdes fiscalizadas.

107. O tema relativo a melhoria da governanga de TI ¢ tratado em separado no proéximo
apontamento por se tratar de um tdpico considerado de especial importancia.

Propostas de encaminhamento
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108. Recomendar aos OGS que, com base no Principio da Eficiéncia insculpido no art. 37
da Constitui¢ao Federal c¢/c Pratica E3.1 do Referencial Basico de Governanga Publica do TCU,
estabelecam mecanismos permanentes de interlocucdo e compartilhamento de estratégias, acdes
e produtos no sentido de se maximizar o aproveitamento de solu¢des elaboradas no ambito de
um OGS, tais como guias, manuais, entre outros, pelos demais OGS, no sentido de se garantir
maior eficiéncia e celeridade na orientacao e estruturacdo das organizagdes sob suas respectivas
jurisdigoes.

109. Recomendar aos OGS que, com base no Principio da Eficiéncia insculpido no art. 37
da Constitui¢ao Federal c/c Pratica L.1.2 do Referencial Basico de Governanga Publica do TCU,
estabelecam estratégias e acoes de sensibilizacao da alta administracao das organizagdes sob sua
jurisdigdo quanto ao tema governanga de TI, com o objetivo de orientar tais responsaveis acerca
de seu papel no sentido de avaliar, dirigir ¢ monitorar a gestdo e¢ o uso da tecnologia da
informacao.

4.3 Aprimoramento da Governancga de TI

110. O tema “melhoria de governanga de TI” foi selecionado como um topico de especial
importancia nas auditorias da 1* fase da FOC e foi objeto de uma questdo de auditoria especifica
para sua avaliagdo.

111. Em verdade, a finalidade da questdo era identificar de que forma as organizacdes
publicas tém se preparado para conduzir o aprimoramento da governanca e da gestdo de TL. A
partir de contatos e entrevistas com diversos gestores, percebe-se o risco de que os esforgos de
melhoria sejam dirigidos meramente com objetivo de obter melhores avaliagdes no Indice de
Governanga de TI (iGovTI), métrica adotada no levantamento periddico realizado pelo TCU.

112. Embora a melhoria desse indicador possa advir como consequéncia dos esforgos de
aprimoramento, ela ndo ¢ um fim em si mesmo. A implantacdo ou melhoria de controles e
processos deve ser dirigida com vistas a obtengdo de melhores resultados em favor do
atingimento dos objetivos de negocio, bem como para melhor tratar os riscos existentes e gerir
mais eficientemente os recursos disponiveis.

113.0 Cobit 5 elenca como primeiro dos processos especificos de governanca de TI o
EDMO1 — Assegurar a defini¢do e manutengdo de um framework de governanga (tradugdo
livre). Esse primeiro processo ¢ responsavel pela orientacdo geral da governanga de TI na
institui¢do, por meio da avaliacdo do sistema de governanga atual e pelo estabelecimento da
direcdo desejada. Objetiva-se, assim, viabilizar o funcionamento efetivo das estruturas,
principios, processos e praticas, com definicdo clara de responsabilidades e mandato na busca
da missdo, metas e objetivos organizacionais.

114. Associado a esse processo de governanga, o processo de gestdo APOO1 — Gerenciar
o sistema de gestdo da TI (tradugdo livre), dispoe de uma atividade especificamente indicada
para estabelecer a melhoria continua de processos. A atividade “AP0O01.07 — Gerenciar o
aprimoramento continuo de processos” utiliza o feedback sobre a efetividade e desempenho da
governanga, bem como as boas praticas, regulamentos e guias, para desenvolver avaliagdes de
processo e tracar as oportunidades de melhoria guiadas por metas e métricas especificas.

115. Além do aprimoramento continuo, as demais praticas contidas no processo APOO1 —
“Gerenciar o sistema de gestdo da TI” contribuem para um melhor entendimento do que
constituiria um sistema de governanga de TI e quais as principais atividades que o compdem
(Cobit 5 — Processos viabilizadores, p. 52, tradugao livre):

APOO1.01 Definir a estrutura organizacional
APOO01.02 Estabelecer papéis e responsabilidades
APOO01.03 Manter os viabilizadores do sistema de gestao

APOO01.04 Comunicar a direcdo e os objetivos de gestdo
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APOO01.05 Otimizar o posicionamento da funcio de TI
APOO01.06 Definir propriedade de dados e sistemas

APOO01.07 Gerenciar o aprimoramento continuo de processos
APOO01.08 Manter conformidade com politicas e procedimentos

116. Dessa forma, constata-se que as boas praticas indicam claramente a importancia da
avaliacdo periodica e sistematica da governanca da TI para conduzir o seu aprimoramento de
forma planejada, medida e controlada.

117.Caso o aprimoramento ndo seja conduzido por um processo sistematico, orientado
por objetivos bem definidos e acompanhado por indicadores e metas, corre-se o risco de que a
melhoria almejada perega no tempo em decorréncia das constantes mudangas de gestdo e de
prioridades, que sao proprias da administragao publica.

118. A avaliagdo realizada nas auditorias da FOC, no entanto, indica que a maioria das
organizacdes nao tém atuado para estruturar a melhoria de governanga por meio de um
processo. Em 15% das organizacdes (trés) sequer registrou-se a existéncia de ac¢des especificas
voltadas para a melhoria de governanga de TI. Em outras 55% (onze), falhas foram constatadas,
tais como: inexisténcia de processo formal para organizag@o dos esfor¢os e auséncia de estrutura
organizacional designada para orientar as atividades.

119. Das outras seis organizagdes (MEC, ANA, INCRA, TRF5, BNB ¢ CGTEE), em
apenas uma (BNB) a equipe registrou boas praticas na aplicagdo do processo de melhoria de
governanca. Em uma segunda instituicdo (MEC) ha papéis de trabalho (respostas a oficios) que
indicam a existéncia de agOes nesse sentido. Nas outras trés ndo houve mengéo a esse respeito,
embora o achado nfo tenha sido relatado. Assim, entende-se que, de maneira geral, sdo raros os
exemplos de organizagdes com praticas amadurecidas voltadas especificamente ao
aprimoramento da sua governanca de TL

120.No caso do BNB, frise-se, tratava-se de uma das organizagdes que também
participaram da 2* fase da fiscalizacdo, ou seja, um grupo de organizagdes com maior
capacidade em processos e praticas de governanga e gestdo de TI. Ainda assim, a equipe de
auditoria relatou (TC 015.047/2013-0, peca 65, p. 10):

ndo ha no BNB um processo instituido formalmente para aprimoramento continuo da
governanga de TI. Contudo, constatou-se que muitas das melhorias de governanga que estdo
sendo implementadas foram mapeadas no processo de diagnostico de melhoria da area de TI,
realizado por consultoria externa e foram formalmente incluidas no Plano Estratégico de
Tecnologia da Informagao 2012-2015 (PETI).

Conforme a Resolugdo de Diretoria 5449/2013, o BNB dispde em sua estrutura
organizacional do Ambiente de Governanga de TI, o qual ¢ subordinado diretamente a
Superintendéncia de Tecnologia da Informacdo (peca 27, p. 3). Referido ambiente tem a
responsabilidade basica de promover, na area de T, a governanga de TI, a gestdo das demandas,
projetos, processos € servigos, o alinhamento estratégico, a entrega de valor ao negocio, a
monitoracdo do desempenho dos indicadores operacionais e estratégicos, a gestdo da
conformidade regulamentar e a inovagao de solugdes tecnologicas (pega 27, p. 8-10).

(..

No detalhamento dos objetivos estratégicos de TI no PETI evidencia-se a atengdo dada a
governanga de TI, nos objetivos 8 (ampliar o escopo de atuagdo da Governanga de TI) e 9
(Reavaliar e aprimorar a gestdo de demandas). Destaca-se aqui o detalhamento das estratégias
definidas para o alcance do objetivo estratégico 8 (peca 26, p. 18):

a) mapear processos de TI;

b) medir e divulgar a conformidade dos processos e das metodologias de TI
estabelecidos;
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¢) promover a comunicagdo entre os ambientes da area de TI;
d) implantar mecanismos de avaliar o desempenho dos processos e indicadores de TI.

121. Esta situacdo se mostra em acordo com deliberagdo emitida no Acérdao 2.585/2012-
TCU-Plenério, item 9.1.1.3, na qual recomendou-se aos 6rgdos governantes superiores que
orientassem os seus jurisdicionados no sentido de definir e formalizar os objetivos desse
processo, nos seguintes termos:

9.1.1.3. definam e formalizem metas de governanca, como parte do plano diretor de
tecnologia da informag@o da instituicdo, baseadas em parametros de governanga, necessidades
de negdcio e riscos relevantes, atentando para as metas legais de cumprimento obrigatdrio e as
orientacdes da ABNT NBR ISO/IEC 31000

122. Assim, em resumo, da analise verificada pela equipe de auditoria no BNB,
constataram-se as seguintes boas praticas, as quais podem servir de parametro para o
desenvolvimento de a¢des de aprimoramento por outras organizacdes publicas:

a) elaboragdo de diagnostico a partir do qual s@o realizadas agdes de melhoria;
b) estrutura organizacional designada especificamente para governanga de TI;
c) alocagdo de profissionais para atuagdo nessa estrutura;

d) estabelecimento de objetivos e ac¢des no planejamento da TI ligados ao
aprimoramento de governanga.

123. Por fim, em razdo das dificuldades observadas em campo e relatadas pelos gestores
para direcionar os esfor¢os de melhoria de governanga, bem como pela reiterada coleta de boas
praticas a esse respeito em fiscalizagdes, entende-se que a emissdo de algum tipo de orientagdo
pode colaborar com 0s gestores nesse processo.

124. Nesse contexto, considerando que € objetivo estratégico do TCU contribuir para a
melhoria da gestdo e do desempenho da Administracdo Publica e que a missdo da Sefti ¢
assegurar que a TI agregue valor ao negocio da APF em beneficio da sociedade, foi elaborada
pela Sefti, em paralelo a essa consolidagdo, uma nota técnica (Apéndice, Se¢do VIL.2) que
apresenta uma série de entendimentos que visam apoiar as organiza¢des no processo de
amadurecimento de suas praticas de governanca de TI.

125. Esse novo instrumento soma-se a outras seis notas técnicas ja emitidas pela Sefti,
cuja divulgagdo esta prevista no item 9.44.4 do Acdrdao 1.233/2012-TCU-Plenério. Dessa
forma, propde-se que também seja autorizado a Sefti promover a divulga¢do da nova nota
técnica.

Propostas de encaminhamento

126. Autorizar a Sefti a promover a divulgacao do conteudo da Nota Técnica Sefti 7/2014
como forma de apoiar as organizacdes da Administracdo Publica Federal no processo de
amadurecimento de suas praticas de governanca de TI, bem como a jurisprudéncia deste
Tribunal quanto ao assunto.

5. ESTRATEGIA E PLANEJAMENTO

127. O desenvolvimento da estratégia e o planejamento das ac¢des institucionais e de TI
segue sendo compreendido como um dos pilares de maior importancia para a efetiva entrega de
resultados. Ainda assim, as fiscalizagdes seguem identificando organizagdes onde tal pratica nao
estd efetivamente implantada. Nesse sentido, a presente fiscalizagdo estabeleceu uma questdo de
auditoria em cada fase para avaliacdo desses aspectos, a saber:

1.4 As estratégias e planos corporativos e de TI foram definidos e implementados
adequadamente no ambito da instituicdo?

2.1 A instituicdo adota processos e praticas que garantem alinhamento entre a Tl e o
negocio?
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128. Com efeito, a partir da aplicagdo de procedimentos foram observados os seguintes
achados de auditoria:

Tema Total
s iy Ohnidades)
Planejamento  Estratégico | Inexisténcia de processo de planejamento estratégico institucional 5
Institucional Falhas no planejamento estratégico institucional 0
Plancjamento  estratégico | Inexisténcia de Planejamento Estratégico de TI (PETI) 8
de TI Falhas no Planejamento Estratégico de TI 2
Inexisténcia de um PDTI formalizado e publicado pela alta administragao 8
Plano Diretor de TI Falhas no processo de elaboragdo do PDTI 4
Falhas no PDTI 5
Tema Total
2" Fase Rl (5 unidades)
Ahn’ha}mento de TI com o Falha no alinhamento da TI com o negdcio 0
negocio

129. De acordo com o 3° Levantamento de Governanga de TI (peca 3, p. 11), a quantidade
de organiza¢Ges que executam agdes de planejamento tem se ampliado, conforme destaca a
figura abaixo.

Planos Estratégicos

2010 2012
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130. Por outro lado, de acordo com as fiscalizagoes efetuadas, em cinco organizagdes de
vinte avaliadas foi detectada a auséncia de processo de planejamento estratégico institucional
(25%). Em relagdo ao planejamento estratégico de TI, a inexisténcia desse processo restou
configurada em oito organizacdes (40%).

131. Inicialmente, parece haver uma contradicdo entre os numeros apurados pelo
levantamento e aqueles avaliados por meio das fiscalizagdes em campo, com esses ultimos
configurando uma possivel situagdo em que menos organizagdes realizam atividades de
planejamento.

132.No entanto, ha que se esclarecer mais uma vez que as vinte organizacdes
selecionadas para realizacdo de fiscalizagdes ndo configuram uma amostra aleatoria, o que
inviabiliza comparagdes com o rol de organizagdes apurado no levantamento. Além disso,
existe uma outra razdo ainda mais significativa decorrente da interpretagdo do questiondrio. E
de conhecimento da unidade técnica, por meio de contatos com gestores em eventos e reunides
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realizadas em diversas ocasides, que muitos assinalavam as respostas no questionario sem
diferenciar completamente as definigoes dos termos “Plano” e “Processo”.

133.De acordo com defini¢do trazida pela norma ISO 9000, “qualquer atividade, ou
conjunto de atividades, que usa recursos para transformar insumos (entradas) em produtos
(saidas) pode ser considerado como um processo”. Com efeito, a especificagdo de um processo
de planejamento deve, no minimo, defini-lo em termos de um conjunto de atividades, insumos e
produtos.

134. Assim, um plano pode ser compreendido como um dos produtos do processo de
planejamento, seja ele estratégico ou de TL. O processo, assim entendido, compreende as
atividades, responsabilidades e sequéncia de acdes que transformam os insumos utilizados no
planejamento em produtos concretos, tais como o plano. A formalizacdo ¢ a transformacdo da
descri¢do do processo em um normativo ou regulamento interno que estabelece as bases para
sua execugdo (periodicidade, responsabilidades etc) e torna sua aplicacdo obrigatoria no dmbito
da organizacao.

135.Com efeito, muitas organizagdes, embora ndo contassem com um processo de
planejamento formalizado, assinalavam no questionario que tinham processo de planejamento
formal apenas com base na existéncia de um plano. Diferentemente dessa abordagem, o
entendimento da Sefti é de que a existéncia desse processo s6 pode ser comprovada com
evidéncias de sua formalizagdo especifica.

136. Tendo em vista essa ambiguidade na interpretacdo da questdo. Restou pactuado entre
a supervisdo da FOC e as equipes de auditoria que, caso a instituigdo tivesse registrado resposta
de que contava com um processo de planejamento com base na existéncia de um plano, ndo
seria registrada uma inconsisténcia em sua resposta. Tal dificuldade de entendimento foi
indicada a equipe de revisdo do questionario de governanga de TI e a nova versao do
levantamento iniciado em 2014 ja contempla segdes claramente distintas para itens concernentes

ao processo e aqueles concernentes ao plano (peca 5, p. 7):

2.1. Com relagdo ao planejamento estratégico institucional:

Processo

a. aorganizacdo executa periodicamente processo de planejamento estratégico institucional.

b. o processo de planejamento estratégico institucional prevé a participagdo das dreas mais
relevantes da organizagao.

¢. o processo de planejamento estratégico institucional prevé a participagio da drea de Tl.

d. o processo de planejamento estratégico institucional esta formalmente instituido, como
norma de cumprimento obrigatdrio.

Plano Vigente

€. a organizagdo possui plano estratégico institucional vigente, formalmente instituido pelo seu
dirigente maximo.

f. o plano estratégico institucional vigente contém pelo menes um indicador de resultado para
quantificar o cumprimento de cada objetivo estratégico estabelecido.

137.Com efeito, espera-se respostas mais fidedignas e menores discrepancias entre os
nimeros apurados no levantamento e aqueles identificados em campo nas proximas
fiscalizagdes.

138.No entanto, o indice de organizagdes que ainda ndo dispdem de processo de
planejamento chama a atengdo, uma vez que esse tema vem sendo objeto de reiteradas
deliberagoes desta Corte, tanto em processos individuais quanto em fiscalizacdes com carater
sistémico. O quadro abaixo sintetiza parcialmente a atuagdo da Corte de Contas e as respectivas
mudancas no cenario com relacdo ao planejamento estratégico institucional e de TL.

Processo / Acérdao Evento

TC 008.380/2007-1 Recomendagdes ao CNJ, CNMP e MPOG (itens 9.1.1 ¢ 9.4.1):

- Acordio  1.603/2008-TCU-

Plenario Sintese: promovam agdes com o objetivo de disseminar a importancia do
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- 1° Levantamento de Governanga
de TI

TC 000.390/2010-0

- Acordao  2.308/2010-TCU-
Plenario

- 2° Levantamento de Governanga
de TI

TC 028.772/2010-5

- Acordao  1.145/2011-TCU-
Plenario

- Monitoramento de deliberagdes
que incluem o  Acordao
1.603/2008-TCU-Plenario

TC 011.772/2010-7

- Acordio 1.233/2012-TCU-
Plenario
- FOC Gestao e uso de TI

TC 007.887/2012-4

- Acordao  2.585/2012-TCU-
Plenario

- 3° Levantamento de Governanga
de TI

planejamento estratégico, procedendo, inclusive mediante orientagdo normativa,
acdes voltadas a implantagdo e/ou aperfeicoamento de planejamento estratégico
institucional, planejamento estratégico de TI e comité diretivo de TI, com vistas
a propiciar a alocacdo dos recursos publicos conforme as necessidades e
prioridades da organizagdo

Recomendagdes ao CNJ, Dest, SLTI/MPOG, CNMP, Segepres/TCU, DG/CD,
DG/SF (itens 9.1.1 ¢ 9.1.2)

Sintese:

a) orientem as unidades sob sua jurisdi¢do, supervisdo ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de TI
alinhados as estratégias de negdcio; (ii) indicadores para cada objetivo definido,
preferencialmente em termos de beneficios para o negdcio da institui¢do; (iii)
metas para cada indicador definido; (iv) mecanismos para que a alta
administragdo acompanhe o desempenho da TI da institui¢o.

b) normatizem a obrigatoriedade de a alta administracdo de cada institui¢io sob
sua jurisdicdo, supervisdo ou estrutura estabelecer os itens acima.

a) considerou atendida a deliberagdo 9.1.1 do Acorddo 1.603/2008-TCU-
Plenério por parte do CNJ tendo em vista a publicacdo das Resolugdes CNJ
70/2009 (planejamento estratégico) ¢ CNJ 90/2009 (planejamento estratégico de
TI)

b) considerou em implementacdo a deliberag@o 9.1.1 do Acérdado 1.603/2008-P
por parte do CNMP em face de dificuldades daquele o6rgdo em atuar
normativamente e considerando outras agdes desempenhadas por aquela
instituicdo que iam ao encontro dos propositos do encaminhamento;

¢) considerou as ac¢des por parte do MPOG parcialmente implementadas tendo
por base a existéncia de dispositivo no Art. 4° da IN SLTI/MP 4/2010 que
afirma que as contratagdes de que trata a IN deveriam ser precedidas de
planejamento, elaborado em harmonia com o PDTI, alinhado ao planejamento
estratégico do 6rgdo ou entidade.

Recomendagdbes a Camara de Politicas de Gestdo, Desempenho e
Competitividade (CGDC) do Conselho de Governo (itens 9.1.2), CNMP (itens
9.15.1e9.15.2)

Sintese:

em atencdo ao Decreto-Lei 200/1967, art. 6°, inciso I, e art. 7°, normatize a
obrigatoriedade de que todos os entes sob sua jurisdi¢do estabelecam processo
de planejamento estratégico de TI, observando as boas praticas sobre o tema, a
exemplo do processo "PO1 - Planejamento Estratégico de TI" do Cobit 4.1,
contemplando, pelo menos (subitem 11.2).

Recomendou ao CNJ, CNMP, SLTI/MP e CGPAR que orientassem as unidades
sob sua jurisdi¢do para que (item 9.1.1.1):

em atengdo ao art. 6° da Lei n° 12.527/2011 e aos principios da transparéncia e
da prestagdo de contas, implementem instrumentos de planejamento estratégico
institucional e de tecnologia da informagdo, dando-lhes ampla divulgagdo, com
excecdo das informacdes classificadas como néo publicas, nos termos da lei.

139. Do quadro apresentado, podem ser tecidas algumas consideragdes. Em primeiro
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lugar, verifica-se ampla atuagdo deste Tribunal, em carater sist€émico, junto aos Orgaos
governantes superiores, na busca por medidas que busquem aprimorar e incentivar a adogdo de
mecanismos de planejamento por parte das organizagdes publicas.

140. Desde o primeiro levantamento, o qual deu origem ao Acorddo 1.603/2008-TCU-
Plenario, verifica-se que esta Corte entende que a orientagdo normativa ¢ o caminho a ser
trilhado pelos OGS no encaminhamento desta importante questdo. O Acoérdao 2.308/2010-TCU-
Plenario, por sua vez, ¢ claro ao enfatizar a importancia de se normatizar a obrigatoriedade
dessa atividade.

141. No entanto, verifica-se que, exce¢do feita ao CNJ e ao Poder Judicidrio, pouco se
avancou no quadro normativo referente a esse tema.

142. Embora o monitoramento do Acorddo 1.145/2011-TCU-Plenario tenha considerado
parcialmente atendida a disposi¢do emitida ao Ministério do Planejamento no Acdérdado
1.603/2008-P no que tange a normatizacdo do tema, ha que se considerar que decisdes
ulteriores, notadamente o Acordao 1.233/2012-TCU-Plenario, reforcaram a necessidade de o
Poder Executivo € o Ministério Publico emitirem regulamentos que tornem as agles de
planejamento obrigatdrias, indicando até mesmo os parametros e aspectos que deveriam ser
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considerados na elaboragdo dessas normas (itens 9.1.1, 9.1.2, 9.15.1 ¢ 9.15.2 do Acoérdao

1.233/2012-TCU-Plenario).

143. Em referéncia a essa série de deliberagdes do TCU, o quadro avaliado durante as
fiscalizagdes de campo apontou os seguintes niimeros:

Achado

Instituigdes com o | Instituicdes com o
achado / Total achado / Total
(Executivo) (Judiciério)

Inexisténcia de processo de planejamento estratégico | 5/15 (33%) 0/5 (0%)

institucional

Inexisténcia de (Processo de) Planejamento Estratégico | 7/15 (46%) 1/5 (20%)

de TI (PETI)

Inexisténcia de um PDTI formalizado e publicado pela | 7/15 (46%) 1/5 (20%)

alta administragdo

144. Embora a amostra coletada ndo tenha sido selecionada com base em parametros
estatisticos que permitam a extrapolac¢do das conclusdes para todo o conjunto de organizacdes,
os numeros obtidos sugerem que o instrumento de planejamento tem avangado mais no Poder
Judiciario. E provavel que a forga das regulamentagdes emitidas tenha contribuido
sensivelmente nesse sentido. Assim dispds o Art. 11 da Resolugdo CNJ 90/2009:

Art. 11. O Tribunal deve elaborar e manter um Planejamento Estratégico de TIC - PETI,
alinhado as diretrizes estratégicas institucionais e nacionais.

Paragrafo tnico. Deverd ser elaborado, com base no PETI, o plano diretor de Tecnologia
da Informagao e Comunicacao (PDTI).

145. Importante relembrar que os efeitos potenciais decorrentes da caréncia de um solido
planejamento sdo diversos, sejam diretos ou indiretos, a exemplo de:

a) inviabilidade de se aferir objetivamente o desempenho das organizacdes e, por
conseguinte, assegurar o atendimento ao principio da eficiéncia insculpido no caput do art. 37
da Constituigdo Federal;

b) dificuldade para se realizar o alinhamento entre as agdes de TI e o negodcio da
institui¢do, pela inexisténcia de objetivos e metas positivados;

c) impossibilidade de realizar contratagdes de solu¢des de TI em conformidade com o
art. 4° da IN SLTI/MP 4/2010 para organiza¢des do Poder Executivo ou art. 6° da Resolucao
CNJ 182/2013 para organizacgdes do Poder Judiciario;

d) outros efeitos potenciais da falta de planejamento, tais como: descontinuidade de
projetos, insatisfacdo de usuarios, resultados abaixo do esperado, investimentos que niao
atingem objetivos.

146. Com efeito, observa-se que, de um lado ha riscos relevantes advindos da falta de
planejamento, e de outro, constatou-se que ainda existem diversas organizagdes, notadamente
no ambito do Poder Executivo, que ndo dispdem de processo de planejamento nem dos planos
em si, seja em nivel estratégico institucional (PEI), estratégico de TI (PETI) ou tatico de TI
(PDTI).

147.Uma medida adotada no ambito do Sisp com vistas a ampliar o numero de
organizacdes que adotam o instrumento de planejamento foi a de incluir como indicador e meta
na Estratégia Geral de Tecnologia da Informagdo (EGTI) 2013-2015 o nimero de 6rgdos com
PDTI publicado e vigente. A EGTI (peca 8) é um instrumento de planejamento periddico de
todo o Sisp e estabelece objetivos e metas para todo o setor. Com efeito, embora os resultados
da fiscalizacdo sugiram que ela pode ndo estar sendo plenamente eficaz, tal medida mostra-se
bastante salutar no sentido de incentivar a adog¢do desse instrumento.

148. Ainda, considerando que, como resultado de amplos trabalhos executados pelo
Tribunal nesta 4area, ja foram emitidas em diversas ocasides recomendacdes em carater
sistémico para que o Poder Executivo regulamentasse a atividade de planejamento, as quais até
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o presente momento ndo se revelaram plenamente efetivas, entende-se que € necessario, no
ambito de novo monitoramento dos respectivos Acordaos, avaliar as agdes empreendidas pelos
gestores nesse sentido e sua efetividade.

149. Interessante notar que na analise ambiental (SWOT) feita para a elaboracao da EGTI
(peca 8, Anexo 2), a existéncia da IN — SLTI/MP 4/2010 e a existéncia de competéncia formal
na defini¢@o de politicas e normas de TI foram reconhecidas como pontos fortes. Por outro lado,
a mesma andlise indica como ponto fraco do ambiente a baixa adogdo de padroes tecnologicos
do governo. Assim, infere-se que a competéncia regulatoria para instituir ou exigir a adogédo de
padrdes precisa ser ainda mais utilizada pelo 6rgao gestor do Sisp, a SLTI/MP.

150. Assim, entende-se que, a exemplo do ocorrido no Poder Judicidrio, a regulamentagao
no Poder Executivo podera viabilizar e orientar as organizagdes jurisdicionadas na adog@o desse
processo, seja por meio da declaracdo expressa de obrigatoriedade, seja pela definigdao de
principios e aspectos que devem ser observados na realiza¢do dessa fundamental atividade.

151. Por fim, entende-se que ha possibilidades de fortalecimento do papel da EGTI junto
ao setor jurisdicionado. Nao se verificou, pela leitura do documento que contém a EGTI ou pelo
sitio eletronico que a hospeda, a existéncia de uma avaliacdo e divulgacdo periddica, do
cumprimento dos objetivos e metas dispostos na estratégia. H4 apenas men¢ao em seu Anexo 3
(peca 8, p. 37-45) as metas do plano anterior (Plano de Metas 2011-2012). Entende-se que a
divulgagdo dos resultados intermediarios atingidos poderia apoiar a contribuicdo dada pela
EGTI para o avanco dos aspectos consignados em seus objetivos e metas. A ampla divulgacio
de informagdes de interesse publico favorece o controle social, conforme disposto nos incisos 11
e V, do art. 3° da Lei 12.527/2011 (Lei de Acesso a Informagfo), e incentiva a adogdo das
praticas por parte dos jurisdicionados.

Propostas de encaminhamento

152. Recomendar ao Conselho Nacional de Justica — CNJ e a Secretaria de Logistica e
Tecnologia da Informagdo do Ministério do Planejamento, Or¢amento ¢ Gestdo — SLTI/MP,
com base nos incisos I e V da Lei 12.527/2011 c¢/c inciso I do art. 6° do Decreto-Lei 200/1967,
que publiquem periodicamente os resultados das avaliagdes acerca do alcance dos objetivos e
metas dispostos nos respectivos planos estratégicos de TI para o setor jurisdicionado,
propiciando ampla transparéncia aos resultados atingidos.

6. RESULTADOS DE TI

153. A NBR 38.500, norma que trata da governanca corporativa de TI, define como seu
objetivo promover o uso eficaz, eficiente e aceitavel da TI. Analisando-se o modelo de
governanca de TI proposto pela norma (item 2.2, NBR 38.500), centrado nas atividades Avaliar,
Dirigir e Monitorar, depreende-se que a governanga busca assegurar que o uso da TI atenda aos
objetivos de negocio, garantindo o desempenho almejado e em conformidade com as obrigagdes
externas (requisitos de conformidade) e praticas internas de trabalho.

154. Em esséncia, entende-se que o propdsito de concentrar esforgos no aprimoramento
da governanga de TI tem por finalidade propiciar que a TI atinja os resultados que dela sdo
esperados e, por consequéncia, apoie e suporte a organizagdo no alcance de seus objetivos em
beneficio dos cidadaos e da sociedade.

155. Nesse sentido, foram avaliados os processos e métodos aplicados para: a) alinhar os
objetivos de TI as necessidades das areas de negocio; b) priorizar planos e projetos; c) avaliar o
custo/beneficio de investimentos financeiros e ndo financeiros em TI; d) gerenciar os servicos
de TI; e f) acompanhar os objetivos e metas definidos no planejamento.

156. Além de avaliar os processos, controles e praticas adotadas com foco na entrega de
resultados, também foram aplicados alguns procedimentos para examinar de maneira
substantiva e concreta quais resultados tém sido entregues pela area de TI.
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157. Todos esses temas estiveram abordados por procedimentos de trés questdes de
auditoria, uma da primeira fase e duas da segunda fase:

1.6 Os processos de TI foram definidos e implementados adequadamente no ambito da
instituicao?

2.2 A instituigdo dispde de mecanismos adequados para analisar beneficios esperados dos
investimentos em TI, gerenciar custos e acompanhar os resultados esperados do setor de TI?

2.5 Os resultados entregues pela TI tém sido satisfatdrios?

158. A tabela a seguir resume os temas abordados nessas questdes e os achados a eles
vinculados:

Tema Total

1* Fase Al (20 unidades)

%e stdo de servigos de Falhas na gestdo de acordos de nivel de servigo 19/20%*

Tema Total

2" Fase el (5 unidades)
Inexisténcia de catalogo formal de servigos de T1 2

Gestdo de servigos de

T Falhas na gestao de servigos de TI 4

Inexisténcia de procedimentos para avaliagdo sistematica dos beneficios

- . | esperados com os investimentos em a¢des de TI 3
Avaliacdo do beneficio P ¢

d — - - - po
esperado oM e Thas na avaliac@o dos beneficios esperados com o investimento em agdes de
investimentos em 0

~ TI

acoes de TI

Auséncia de critérios para selegdo/priorizagdo de investimentos de TI 0
dGeefrtilO de  resultados Falha no acompanhamento do alcance dos resultados de TI 2
Resultados  entregues . . . .
pela TI Baixo cumprimento das metas estabelecidas no planejamento de TI 0
Satisfacdo das areas de P . .
negécio Insatisfagdo dos clientes quanto aos servigos prestados pela TI 2

*1 — Nao houve encaminhamento quanto a gestdo de servicos em um dos relatdrios, porém a equipe
tampouco registrou a sua existéncia. Outras informagdes presentes no relatorio (TC 021.471/2013-4) sugerem que
ndo ha um processo de gestdo de nivel de servigo instituido.

Tabela 5 — Tabela de Achados quanto a resultados de TI
6.1 Gestao de servigos

159. A gestdo de niveis de servico ¢ um dos instrumentos disponiveis a instituicdo para
comunicar & TI os resultados que dela sdo esperados e permitir o monitoramento de sua entrega.
O Acordo de Nivel de Servico (ANS) ou Service Level Agreement (SLA), em inglés, ¢ um
acordo estabelecido entre o fornecedor do servigo de TI e o seu cliente. O acordo estabelece os
pardmetros sob os quais aquele servigo devera operar e ser avaliado. Em geral, o ANS ¢
estabelecido entre a unidade de TI da institui¢ao e as unidades de negdcio beneficiadas por seus
servigos. Quando o ajuste ¢ firmado entre a institui¢do ¢ um fornecedor ou prestador de servicos
contratado, o instrumento ¢ denominado de contrato de nivel de servigo.

160. Os ntimeros apresentados pelo 3° levantamento de governanga em TI indicam que
88% das organizacdes pesquisadas ndo monitoram os niveis de servigo (pega 3, p. 22). A
situacdo de baixa implementagao indicada por esses nimeros foi corroborada pelas fiscalizagGes
em campo. Na primeira fase do trabalho, os achados indicam que foram detectadas falhas na
gestdo de nivel de servigo em praticamente todas as organizagdes. A maioria (75%) ndo dispde
nem mesmo de um catalogo atualizado e formalizado com os servigos de TI disponiveis para
uso dos clientes, fase inicial no estabelecimento de um processo de gestdo de servigos.

161.J4 na segunda etapa, quando foram fiscalizadas organizagdes de maior nivel de
capacidade em governanga e gestdo de TI, falhas foram apuradas em 80% das organizagdes
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(4/5). A auséncia de catalogo de servicos, no entanto, diminui para 40% (duas organizac¢des ndo
dispunham de catalogo). Esses nimeros indicam que, mesmo em organizacdes de maior
capacidade e maturidade em governanga e gestao de TI, a gestdo de servigos de TI ainda ndo ¢
uma pratica amplamente adotada no &mbito da APF.

162. A mensuracdo dos niveis de servigo prestados por fornecedores € um tema que esta
muito relacionado a contratagdo de servigos de TI. Como decorréncia da consolidagdo de sua
jurisprudéncia sobre esse assunto, essa Corte editou a Simula TCU 269, com o seguinte teor:

Nas contratagdes para a prestacdo de servicos de tecnologia da informagdo, a
remuneracdo deve estar vinculada a resultados ou ao atendimento de niveis de servigo,
admitindo-se o pagamento por hora trabalhada ou por posto de servico somente quando as
caracteristicas do objeto ndo o permitirem, hipdtese em que a excepcionalidade deve estar
prévia e adequadamente justificada nos respectivos processos administrativos.

163. Com efeito, observa-se que tal pratica vem sendo adotada com maior frequéncia nos
contratos de servicos de TI realizados com terceiros, servindo de instrumento para a avaliagdo
das entregas feitas pelos fornecedores e também para definir sua remuneragdo. Espera-se que,
assim como ocorrido com o0s contratos junto a terceiros, seja iniciado um processo de
amadurecimento da gestdo de servigos de TI entre as unidades de TI e o restante das unidades
internas clientes de seus servigos.

164. Verifica-se, também, que o tema ainda suscita muitas davidas entre os gestores e
técnicos das areas de TI. Nao ha clareza quanto aos pardmetros pelos quais a gestdo de nivel de
servigo deve operar ou quanto a forma de defini¢do dos sistemas ou dos servigos geridos por
meio de niveis de servigo. Ainda, ndo é claramente compreendido qual o papel das areas de Tl e
das areas de negdcio nesse processo.

165. Contudo, ja houve disposicdo a respeito da necessidade de normatizacdo e de
elaboragcdo de modelos de processo de gestdo de servigos no ambito do Acérdio 1.233/2012-
TCU-Plenario (itens 9.2.7, 9.2.8, 9.11.8, 9.13.7, 9.13.8, 9.15.10 e 9.15.11), portanto ndo ha
encaminhamentos a serem propostos nesse sentido em carater sistémico.

Propostas de encaminhamento
166. Sem propostas.

6.2 Avaliagdo de beneficio esperado com investimentos em solugdes de TI

167. Planejar as agOes e avaliar previamente a conveniéncia de um investimento ou
projeto € medida essencial para preservacdo dos escassos recursos publicos. Como decorréncia
do principio constitucional da eficiéncia, exige-se que o administrador publico zele pelos
recursos existentes priorizando as a¢des que propiciem os resultados mais significativos com
fundamento no interesse publico.

168. Nesse sentido, os processos de governanca do Cobit 5 foram estabelecidos em torno
do que se denominou “criagdo de valor”, expressdo que corresponde a garantir a entrega de
beneficios (processo EDMO02 — Ensure Benefits Delivery), otimizando-se o uso dos recursos
disponiveis (processo EDM04 — Ensure Resource Optimisation) e a niveis de risco aceitaveis
(processo EDMO3 — Ensure Risk Optimisation).

169. A descricdo do processo EDMO02 indica que € necessario “otimizar a contribui¢ao
para o negocio por parte dos processos de negocio, dos servigos e dos ativos de TI resultantes de
investimentos feitos em TI a custos aceitaveis” (traducao livre). Em resumo, espera-se que o
retorno advindo dos investimentos feitos em TI seja maximizado. Para tanto, depreende-se que ¢
necessario estabelecer atividades que garantam que os investimentos em TI sejam previamente
avaliados de forma a assegurar a priorizagdo daqueles que representem melhor relagdo entre seu
custo e o beneficio entregue. Ainda, independentemente de priorizacdo, € necessario garantir
que investimentos em projetos ou solugdes cujo retorno ndo atinja patamares minimos
aceitaveis nao sejam colocados em pratica.
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170. Dessa forma, faz-se necessario o estabelecimento de processos, métodos e
mecanismos que permitam essa avaliagao de forma consistente e estruturada. O TCU também ja
manifestou-se a esse respeito em encaminhamento sistémico dirigido ao Departamento de
Coordenacdo e Governanca das Empresas Estatais (Dest), no ambito de auditoria coordenada
em sistemas integrados de gestdo, por meio do qual recomendou que as organizagdes
jurisdicionadas fossem orientadas a elaborar e estabelecer formalmente:

9.2.3.4. processo de avaliacdo de custo-beneficio para a contratacdo de novos servicos e
produtos relacionados ao sistema integrado de gestdo, com indicadores de avaliacdo dos
investimentos alinhados ao cumprimento dos objetivos estratégicos, € monitoramento periodico
desses indicadores;

171. Muitos gestores afirmam que ndo costumam realizar esse tipo de avaliagdo porque o
negocio da administracdo publica federal, salvo algumas excegdes, ndo esta atrelado a obtengio
de retorno financeiro. No entanto, ¢ necessario esclarecer que a geragdo de valor decorrente do
uso de TI nao estd somente relacionada a obtencdo de lucro, mas também estd ligada a
otimizacao do uso de recursos e a reducao de riscos.

172. Evidentemente, ndo ¢ trivial estabelecer processos que estabelegcam objetivamente o
retorno esperado desses investimentos, pois muitos desses visam a atingir ou propiciar
beneficios de dificil mensuragdo, quando ndo intangiveis ou abstratos, tais como os beneficios
decorrentes de uma solugdo que assegura maior transparéncia a gestdo ou que assegura maior
sustentabilidade a determinado processo de trabalho.

173. Muito embora existam dificuldades, ndo podem ser descartados os estudos que
visam assegurar meios mais objetivos de se avaliar essa relagdo custo-beneficio e de selecionar
e priorizar projetos, pois possuem importincia inegavel diante do numeroso histérico de
projetos mal sucedidos e que entregam solucdes inserviveis e de baixa qualidade.

174.Em trés das cinco organizagdes avaliadas no ambito da FOC niao se identificou a
existéncia desses mecanismos de avaliagdo sistematica. Observa-se que agdes nesse sentido sdo
realizadas de forma adhoc e em situagdes ou projetos especificos. Por outro lado, em todas as
organizagdes auditadas foram identificados mecanismos para priorizagdo objetiva de projetos.

175. Contudo, ha que se registrar a experiéncia de duas organizagdes que ja lograram
algum éxito no estabelecimento desse tipo de pratica.

176. No caso da Petrobras (TC 024.827/2013-4, pega 94, p. 17-18), a equipe relatou que
os investimentos em TIC sdo validados e priorizados no ambito da Governanga de TIC por
gestores de macroprocessos da cadeia de valor da empresa, envolvendo areas como exploragdo
e producdo, abastecimento, financeira, estratégica, entre outras. Os investimentos sdo avaliados
com base nos seguintes parametros: escopo da demanda, beneficios esperados, impactos para o
negocio, objetivos, estimativa de prazo e custo. Ao setor de Tecnologia da Informagdo e
Comunicagdes (TIC) da empresa cabe avaliar as solugdes técnicas mais adequadas para
operacionalizar o investimento.

177. A analise posterior dos investimentos de TIC ¢ realizada sob duas diferentes oOticas:
uma quanto ao sucesso do projeto e a outra quanto aos beneficios derivados do projeto.

178. Para todos os projetos de TIC que sdo realizados ¢ feita a analise dos indicadores
quanto ao seu desempenho (prazo e custo), ou seja, o projeto ¢ avaliado continuamente pelo
Escritorio de Projetos. Adicionalmente, apos a conclusdo dos projetos de TIC, os gestores
demandantes da solugao realizam sua avaliagcdo por meio de um questionario. Os atributos dessa
avaliagdo sdo: prazo, custo, atendimento das necessidades e requisitos, atuacdo da equipe do
projeto, satisfagcdo do cliente e beneficios do projeto para a unidade de negocio. A satisfagdao dos
clientes da TIC ¢é, entdo, calculada por meio do Indice de Satisfagdo do Projeto (ISP). Esse
indicador ¢ monitorado regularmente pelos gestores de TIC, induzindo a acertos e melhorias no
desempenho do processo.
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179.Pode-se observar que ndo had processo sistematico de analise do Retorno de
Investimento de TIC (ROI). Na analise do sucesso do projeto, a avaliacdo financeira dos
resultados dos projetos ¢ feita sobre o custo do projeto em relagdo a sua previsdo orcamentaria,
podendo ir além, a depender do tipo de investimento. Os investimentos podem ser examinados,
por exemplo, quanto a sua contribuicdo para a reducdo de riscos (projetos de Seguranca da
Informag@o) ou para a reducao de custos.

180. O outro exame dos investimentos de TIC ¢ feito sob a otica dos beneficios gerados
pelo projeto realizado. Esse processo tem o objetivo de auxiliar na condugdo da avaliagdo de
beneficios (tangiveis e intangiveis) dos projetos e cumpre uma metodologia desenvolvida pela
Petrobras em 2012 e que vem sendo aperfeigoada. Essa metodologia pode ser aplicada a todos
os projetos de TIC, embora, no momento, seja aplicada apenas a 50% dos projetos prioritarios,
ou seja, 2% dos projetos de TIC (TC 024.827/2013-4, pega 78, p. 4).

181. A area de escritorio de projetos relata que o quantitativo de avaliagdes realizadas no
ambito desse processo ¢ bastante reduzido em funcdo de dificuldades encontradas, tais como:
tangibilizar os beneficios para obtencdo de valores que permitam avaliagdo; assegurar
participagdo do cliente no levantamento e medi¢do do beneficio; "isolar" os beneficios
especificos de TIC em um projeto maior do cliente, entre outros (TC 024.827/2013-4, peca 66,
p- 2). Segundo o gestor, esse processo ainda ndo constitui um padréo obrigatdrio na Petrobras,
estando ainda em nivel de maturidade inicial. Apesar disso, ele se mostra uma iniciativa
concreta e promissora no sentido de medir os resultados alcancados, contribuindo, portanto,
para a mensuracdo do valor gerado pela TIC para a organizagao.

182.No caso do Banco do Nordeste do Brasil (TC 025.849/2013-1), verificou-se que,
para os projetos propostos por outras areas, a area de TI ndo realiza andlise custo-beneficio dos
investimentos em TI, pois considera que esse papel deva ser exercido pela area demandante.
Dessa forma, a area de TI avalia a viabilidade técnica e orcamentaria do projeto, determina a
melhor solugdo aplicavel, define os custos das demandas e emite parecer a area proponente.

183. Por outro lado, quando a area de TI é a proponente da acdo, deve ela mesma incluir a
fundamentacdo da respectiva proposta e a avaliagdo do custo-beneficio da mesma. Todavia,
como as solugdes propostas pela TI referem-se a solugdes estruturantes e que atendem, em
geral, a todas as areas de negocio da instituicdo, ndo ha uma andlise especifica em relagdo a
quesitos de retorno financeiro, mas sim uma avaliagdo dos beneficios esperados.

184. Ressalta-se que os projetos, tanto da area de TI quando das areas de negocio, sdo
formalizados a alta administragdo por meio de Proposta de Acdo Administrativa (PAA). A
avaliacdo do custo-beneficio dos mesmos ¢ apresentada, via de regra, na secdo de
contextualizagdo/fundamentacdo das propostas. Algumas das PAA avaliadas incluiram segoes
como: analise técnica, custos do projeto, receitas com o produto, cenarios (basico, conservador,
otimista). A diretoria é o 6rgdo decisdrio responsavel pela apreciagdo e aprovagao das PAA com
base em pareceres de unidades interessadas.

185.Em relacdo as outras demandas encaminhadas a area de TI, ndo inseridas
diretamente em projetos de outras areas, ¢ que consistem no dia-a-dia da area de TI, o BNB
utiliza um modelo de gestdo de demandas. A metodologia utilizada contempla analise da
demanda referente a gravidade, urgéncia, tendéncia e alinhamento estratégico. Esse modelo ¢
usado apenas para solugdes que ndo necessitam contratagdes, ou seja, solucdes que sao
desenvolvidas internamente. Tal avaliagdo ocorre em dois momentos distintos:

a. em todas as demandas cujo esfor¢o previsto de TI é maior que 90 horas, ha uma
analise de alinhamento ao negocio realizada pelo ambiente de planejamento;

b. posteriormente, o grau de alinhamento ¢ utilizado para priorizacdo do
projeto/demanda pela area de TI, por meio do calculo do respectivo indice.

186. Ressalta-se que, no fluxo de gestdo de demandas, hd uma etapa em que o aprovador
da area de negocios valida o esforco e custo fornecido pela area de TI. Dessa forma, verifica-se
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que também ha uma preocupagdo com o custo-beneficio para os casos de demandas de
desenvolvimento interno para a area de TI do BNB.

Propostas de encaminhamento
187. Sem propostas.

6.3 Gestao de projetos

188.No caso do Banco Central do Brasil (BCB, TC 023.048/2013-1), embora a equipe
tenha registrado achado diante da inexisténcia de procedimentos para avalia¢do sistematica dos
beneficios esperados com investimento em TI, ha algumas praticas ligadas a gestdo de
resultados que merecem mengao.

189. Além das metas definidas no planejamento da TI, existem metas relacionadas aos
projetos de TI que sdo conduzidos pelo setor de TI. Esses projetos, por seu turno, sdo alinhados
a objetivos estratégicos de TIC definidos no PDTI. O BCB possui indicadores que permitem o
acompanhamento periddico dos projetos pelo Departamento de Tecnologia da Informagao
(Deinf), tais como os projetos com inicio atrasado, com fim atrasado ¢ com escopo alterado.
Também € possivel monitorar os projetos por unidade, por fase, quais estdo em andamento,
entre outros critérios de agrupamento.

190. Ainda em relagdo ao acompanhamento de projetos de TI, o Deinf realiza o
monitoramento do “indice de desempenho de prazo médio dos projetos/TI” por meio de
reunides de acompanhamento gerenciais realizadas mensalmente. Segundo técnicos do BCB,
esse indice € apresentado nessas reunides, destacando-se os projetos que nao alcangaram a meta
estipulada. Em seguida, sdo apresentadas as causas e discutidas possiveis formas de correcao.

191. Ao final de cada projeto de TI, sdo realizadas avalia¢des de qualidade. No que diz
respeito a condu¢do do projeto, sdo analisados critérios quanto a coordenacdo do projeto pelo
gerente, suporte dos patrocinadores do projeto e o produto entregue, relacionamento dos
clientes, alteragdes de escopo, satisfacdo e envolvimento do cliente no projeto, entre outros
aspectos. Em relacdo ao produto entregue, o cliente avalia se este atendeu os requisitos
acordados, se resolveu o problema real ou alcangou os beneficios esperados, se apresentou
caracteristicas inovadoras, se demonstrou praticidade e simplicidade no seu uso, se melhorou a
capacidade do solicitante de realizar o seu trabalho e se os resultados do projeto possuem carater
duradouro, justificando, assim, os investimentos realizados.

192. No ambito da gestdo dos projetos corporativos, os quais podem estar vinculados a
projetos e agdes de TI, existe um indice especifico para defini¢do da prioridade dos projetos
previsto em metodologia propria padronizada e formalmente instituida. Para tanto, sdo
utilizados critérios como mandatoriedade, alinhamento estratégico, urgéncia, risco reputacional,
impacto na cadeia de valor, entre outros.

193. A priorizagdo dos projetos ¢é feita pela area de planejamento e gestdo, por meio da
utilizacdo de pardmetros e pesos para producdo desse indice. Cabe destacar que a metodologia
do BCB ndo utiliza critérios baseados em retorno financeiro ou diminui¢des de custos
operacionais para priorizagdo de projetos, uma vez que os projetos corporativos t€ém como
principal objetivo o desenvolvimento organizacional da instituicdo. Cabe ao comité de gestdo de
projetos ou a diretoria colegiada decidir quanto a manutengdo ou a alteracdo da ordem de
prioridade dos projetos.

194. Projetos e agdes de TI que ndo constituem projetos corporativos sdo selecionadas e
priorizadas por comité interno da propria area de TI. Isso devera ser modificado com a criagdo
futura do comité de priorizagdo de TI, o qual sera composto por representantes das areas de
negdcio da instituicao.

195. Ressalte-se que a participacdo das areas de negdcio no processo de priorizacao,
controle e resolugdo de conflitos de recursos de projetos e atividades de TI também ¢&
recomendado pelo Cobit 5, Pratica de Gestao APOO01.01 — Define the organisational structure
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(Definir a estrutura organizacional — traduc¢ao livre), atividade 8. Atualmente, o Deinf utiliza o
“Indice de Atratividade” para priorizacio dos projetos de TI, gerado a partir da alimentagdo de
vinte informagdes relativas a cada projeto, as quais medem a sua relevancia, urgéncia,
mandatoriedade, alcance, abrangéncia, alinhamento com o PDTI (diretrizes e objetivos
estratégicos), se esse propiciara melhorias de processos internos, se compde um projeto
corporativo, entre outros (ex.: TC 023.048/2013-1, pegca 32, componentes utilizados para
calculo do projeto “Provisdo e Precatorios” — Sistema BClur II).

196. A partir do preenchimento desses componentes ¢ produzido o referido indice dentro
de uma escala de zero até cem. Espera-se que esse indice subsidie as decisdes do comité de
priorizagdo, que serd composto por representantes das unidades de negocio, quando esse for
instituido.

197.0 BNB, de forma semelhante, também estabelece critérios para classificagdo de
projetos, tais como: contribuicdo para o planejamento empresarial (alinhamento); retorno do
investimento, inovagdo, abrangéncia, risco do projeto, exigéncia legal ou institucional (TC
028.849/2013-1, peca 36, p. 58).

198. Consolidando-se a analise dessas trés fiscalizagdes, depreendem-se as seguintes
consideracdes:

a) Embora ndo seja trivial estabelecer processos de analise objetiva de custo/beneficio
ou de retorno sobre o investimento, este tipo de avaliacao ¢ possivel em muitas situagoes;

b) Ha organizacdes que tém empreendido esforcos para identificar maneiras de tornar
mais objetiva a mensurag@o de beneficios intangiveis;

c) As avaliacdes de beneficios esperados ou de retorno sobre o investimento devem ser
realizadas de maneira integrada entre as areas demandantes e a area de TI, pois os impactos
positivos que a adogao de uma solugao representa s6 podem ser melhor avaliados pelas areas de
negocio, enquanto os custos, dificuldades e riscos para a implementagdo precisam de
informagdes tanto das areas de demandantes quanto da area provedora de solugdes de TI.

199. Mecanismos e critérios para selegdo e priorizacao objetiva de projetos costumam ser
mais frequentemente aplicados. Entre os parametros utilizados encontram-se alinhamento
estratégico, beneficio financeiro, complexidade (que também pode representar uma medida de
risco do projeto), urgéncia, mandatoriedade, risco de reputagdo, impacto na cadeia de valor,
entre outros.

200. E possivel realizar avaliagdes objetivas do andamento e do sucesso de projetos. Para
tais avaliagdes sdo adotados pardmetros quanto as varias dimensdes de um projeto: prazo, custo,
escopo, atuacao da equipe de projeto e qualidade do produto. As informagdes coletadas podem
ser de ordem direta, oriundas de cronogramas e sistemas de informagdo, bem como resultar de
avaliagdes qualitativas decorrentes de questionarios aplicados junto a gestores e clientes. A
consolidacdo dessas informagdes pode resultar na elaboragdo de indices que permitam o
acompanhamento periddico e concomitante dessas variaveis.

201. Verifica-se, no ambito do Sisp, que a Estratégia Geral de TI 2013-2015 ja contempla
como indicador e meta do objetivo “4. Alcancar a efetividade na gestao de TI” o quantitativo de
orgios que adotam processos formais de gerenciamento de projetos. E recomendavel que, no
futuro, como extensdo dessa avaliacdo, seja incluido como indicador a avaliagdo do numero de
projetos efetivamente gerenciados por meio de processos formais de gerenciamento de projetos.

202. Além disso, o Acoérdao 1.233/2012-TCU-Plenario, por usa vez, ja emitiu
recomendagdo aos OGS para que normatizassem a respeito da obrigatoriedade de as
organizacdes jurisdicionadas formalizarem processo de gerenciamento de projetos (itens 9.2.6,
9.11.7, 9.13.6, 9.15.9 do Acdrdao 1.233/2012-P). Em razdo disso, entende-se que ndo ¢ cabivel
nova proposta para tornar obrigatoria a adocao de praticas ligadas a gerenciamento de projetos.

Propostas de encaminhamento
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203. Recomendar aos OGS, com base no Principio da Eficiéncia insculpido no art. 37 da
Constitui¢do Federal, que orientem as unidades sob sua jurisdi¢do a avaliar previamente a
viabilidade de projetos de TI, incluindo, entre os objetos de analise, a verificagdo do
custo/beneficio do projeto, a exemplo do processo EDMO02 — Assegurar a Entrega de Beneficios
do Cobit 5.

6.4 Acompanhamento dos resultados da TI

204.No ambito da primeira fase da FOC, como parte da avaliagdo do achado “Falhas nos
mecanismos para dirigir e avaliar a gestdo e o uso corporativos de TI”, j& discutido no ambito da
secdo de Governanca de TI deste relatorio (secdo 3.2), foram verificados os mecanismos de
controle do cumprimento das metas de gestdo e de uso corporativos de TI. Entende-se que o
estabelecimento de mecanismos e de responsaveis pelo acompanhamento das metas dispostas
nos planos institucionais é um desdobramento direto da aplicagdo dos principios fundamentais
da administragdo publica previstos nos incisos I e II do Art. 6° do Decreto-Lei 200/1976: os
principios do Planejamento e da Coordenacao.

205. Constatou-se que em quinze organizagdes (75%) tais mecanismos ndo estavam
definidos. O resultado negativo nfo chega a surpreender, até mesmo porque em doze
organizagdes (60%) ndo havia nem metas definidas para serem acompanhadas.

206.Ja na 2* fase, foi constatada a auséncia de um processo sistematico de
acompanhamento dos indicadores e metas previstos nos planos da TI em duas organizagdes. Em
uma delas as reunides previstas nao foram realizadas e em outra nao havia defini¢do da forma
de acompanhamento ou designagdo de responsabilidades. Em outras trés, no entanto, boas
praticas foram observadas.

207.No caso do Banco Central do Brasil (TC 023.048/2013-1), para o PDTI
anteriormente vigente, verificou-se o estabelecimento de agdes estratégicas de TI. Para cada
uma dessas acdes, foram definidos objetivos, beneficios, produtos, publico-alvo, indicadores,
metas, alinhamento com o objetivo estratégico corporativo e o gerente responsavel pela agao.
Verificou-se a existéncia de metas quantitativas (ex.: 100% das estacdes de trabalho em
conformidade com a Politica de Seguranga) e outras ndo quantitativas (ex.: reestruturagdo da
intranet oferecendo boa navegabilidade e ferramenta de busca eficiente).

208. Foram designados os cargos responsaveis para cada um dos objetivos e agdes
estratégicas definidas nesse plano. Para cada objetivo estratégico do PDTI atual, é designado um
Gerente de Projetos, responsavel pela aferi¢do dos indicadores do respectivo objetivo. A area de
planejamento realiza a consolidagdo desses valores.

209.0s valores dos indicadores (de coleta automatizada ou ndo) sao aferidos e
apresentados anualmente a varias instancias. De forma semelhante ha um acompanhamento a
cada ciclo (triénio) de vigéncia do PDTL

210. Merece especial mengao que, além desses instrumentos, ha um sistema denominado
“Agenda de Trabalho do BC” por meio do qual a alta administragdo da instituicdo obtém
informagdes sobre o andamento das agdes relacionadas aos objetivos estratégicos de TIC.

211.Na Chesf (TC 025.148/2013-3), a cadeia de responsabilidades quanto ao
acompanhamento das metas e indicadores encontra-se definida. Sdo previstas reunides de
acompanhamento dos responsaveis pelos projetos e, em seguida, reunides com gestores da TI.
Todas as informagdes s@o registradas ao longo da execug@o em sistema proprio e podem ser
visualizadas por todos os usuarios desse sistema, dentre eles os integrantes do comité de TI,
diretores e presidéncia. O acompanhamento contempla a situagdo atual das metas, dos
indicadores, e fornece viso setorial (de cada diretoria) e da instituicdo como um todo.

212. Existe um calendario de reunides de avaliacdo de desempenho dos departamentos, da
area de TI e da diretoria administrativa que antecedem a reunido de avaliagdo do planejamento
institucional envolvendo a presidéncia. Além disso, o escritdrio de projetos de TI também
acompanha a execuc¢do das medidas relacionadas aos objetivos de TI, as quais sdo representadas
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por projetos, com registro de informacdes relevantes ao gerenciamento (descricdo das agdes,
etapas, atividades, datas, responsaveis, marcos etc.), compondo um conjunto de produtos a
serem entregues ao final.

213. A Petrobras também possui mecanismos sofisticados e padronizados para
acompanhamento dos objetivos, indicadores e metas estratégicos (TC 024.827/2013-4). A
empresa possui um processo definido que estabelece a forma de defini¢do, controle e
monitoramento dos indicadores nos niveis estratégico, tatico e operacional. Interessante destacar
que ha um mecanismo que indica as situacdes em que o indicador deve ser escalado para
instancias superiores, por exemplo, quando os resultados estiverem fora da meta por periodos
consecutivos, podem ser escalados para reunides de geréncias de nivel superior.

214.Uma boa pratica na Petrobras indicada pela equipe de fiscalizacdo ¢ atribuir aos
indicadores, além de metas esperadas, metas desafiadoras, também chamadas de desafios.
Quando uma meta ndo ¢ atingida, uma analise da razdo ¢ realizada e um plano de agdo ¢
elaborado, caso necessario. A reincidéncia de uma meta descumprida exige que o indicador seja
apresentado a instancia superior.

215.Chama a aten¢do o fato de varias organizacdes estabelecerem mecanismos para
conexao entre a gestdo de projetos e o planejamento estratégico e tatico. Algumas estabelecem
inclusive projetos para acompanhamento ¢ persecucdo dos objetivos dispostos nos planos,
conectando de forma indissociavel os dois instrumentos.

216. Da analise das praticas adotadas pelas organizagdes fiscalizadas € possivel sintetizar
as seguintes boas praticas:

a) estabelecimento formal dos objetivos, metas e indicadores de TI nos respectivos
planos;

b) atribuig¢@o de responsaveis pelos objetivos estratégicos;
¢) definicdo de responsaveis pela afericdo dos indicadores;

d) wvariados instrumentos de acompanhamento dos objetivos ¢ metas de TI: sistemas,
reunides periddicas, relatdrios etc;

e) acompanhamento de objetivos, metas e indicadores de projetos corporativos e de TI;

f) disponibilizagdo dos indicadores estratégicos para acompanhamento por parte da alta
administragdo por meio de relatorios ou sistemas especificos;

g) acdes especificas quando do ndo atendimento de metas (discussdo em reunides,
escalamento, planos de tratamento).

217. Entende-se que, tendo em vista o conjunto de praticas identificadas em organizagdes
de alta maturidade e o fato de que muitas organiza¢des ainda ndo aplicam essas praticas
conforme percebido nas fiscalizagdes da primeira fase, ha que se empreender esforgos no
sentido de divulgar e orientar a APF quanto a importancia de serem estabelecidos processos ¢
métodos de monitoramento periddico dos objetivos ¢ metas de TI. A adogao desses mecanismos
possibilita maior controle e gestdo sobre o uso da TI em ambito institucional, aumentando,
assim, as chances de que a TI possa entregar valor para o negocio da organizagao.

218. Nesse sentido, cumpre ressaltar que, em outras ocasides, o Tribunal ja se manifestou
no sentido de recomendar aos OGS que regulamentassem a obrigatoriedade de realizar
acompanhamento efetivo dos planos e agoes de TI, a exemplo de:

Acordio 2.308/2010-TCU-Plenario

9.1. recomendar ao Conselho Nacional de Justica — CNJ, ao Departamento de
Coordenagdo e Controle das Empresas Estatais — Dest, a Secretaria de Logistica e Tecnologia da
Informagdo do Ministério do Planejamento, Orgamento e Gestdo — SLTI/MPOG, ao Conselho
Nacional do Ministério Publico — CNMP, a Secretaria Geral da Presidéncia do Tribunal de
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Contas da Unido — Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria
Geral do Senado Federal que, no ambito de suas respectivas areas de atuacao:

9.1.1. orientem as unidades sob sua jurisdicdo, supervisdo ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de TI alinhados as
estratégias de negodcio; (ii) indicadores para cada objetivo definido, preferencialmente em
termos de beneficios para o negécio da institui¢ao; (iii) metas para cada indicador definido; (iv)
mecanismos para que a alta administracido acompanhe o desempenho da TI da instituicio;

9.1.2. normatizem a obrigatoriedade de a alta administragdo de cada institui¢ao sob sua
jurisdicdo, supervisao ou estrutura estabelecer os itens acima;

Acorddo 1.233/2012-TCU-Plenario

9.1.2. em atengdo Decreto-Lei 200/1967, art. 6°, inciso I, e art. 7°, normatize a
obrigatoriedade de que todos os entes sob sua jurisdigdo estabelecam processo de
planejamento estratégico de TI, observando as boas praticas sobre o tema, a exemplo do
processo “PO1 — Planejamento Estratégico de TI” do Cobit 4.1, contemplando, pelo menos
(subitem I1.2): (...)

9.1.2.5. acompanhamento periddico do alcance das metas estabelecidas, para correcdo
de desvios;

9.1.2.6. divulgagdo interna e externa do alcance das metas, ou os motivos de ndo as ter
alcangado;

219. Considerando que a emissao reiterada de recomendacdes por parte do Tribunal para
que essas atividades fossem objeto de regulamentagdo obteve efeito limitado até o momento,
com excecdo do observado no Poder Judiciario, e que a situagdo encontrada na presente
fiscalizagdo demonstra a baixa adog@o desses mecanismos de acompanhamento, entende-se que,
por ocasido de futuro monitoramento desses Acorddos, devem ser avaliadas as agdes
empreendidas pelos gestores nesse sentido e sua efetividade.

Propostas de encaminhamento

220. Recomendar aos OGS que, com base no art. 6°, inciso I, do Decreto-Lei 200/1967,
orientem as organizagdes sob sua jurisdicdo a respeito da importancia da adog¢do das seguintes
praticas relativas ao planejamento de TI e seu acompanhamento:

1) atribuicdo de responsaveis pelo alcance dos objetivos e metas de TI;
2) defini¢do de responsaveis pela afericdo dos indicadores de TI;

3) disponibilizacdo de indicadores estratégicos para acompanhamento por parte da alta
administragdo por meio de relatorios ou sistemas especificos;

4) estabelecimento de instrumentos de acompanhamento, a exemplo de: sistemas,
reunides periodicas, relatorios;

5) defini¢do de agdes especificas para quando as metas de TI ndo forem alcancadas, a
exemplo de: discussdo em reunides, escalamento, elaboracdo de planos de tratamento;

6) divulgagdo interna e externa do alcance das metas de TI, ou os motivos de elas ndo
terem sido alcangadas.

6.5 Resultados entregues pela TI

221.Além de avaliar os processos, controles e praticas adotados pela institui¢do para
desenvolver suas atividades com foco na avaliagdo de resultados, alguns procedimentos de
auditoria foram aplicados para avaliar de maneira substantiva e concreta quais resultados t€m
sido entregues pela area de TI.

222. Para tanto, dois aspectos foram avaliados: o grau de cumprimento dos objetivos e
das metas dispostos nos planos de TI e a percep¢ao das areas de negocio quanto a atuagao da TI.
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Por um lado, buscou-se avaliar em que medida a TI tem alcangado os objetivos pactuados junto
a organizacdo. Complementarmente, ¢ de maneira mais pratica, por meio de uma pesquisa junto
as unidades de negdcio que dependem das solugdes de TI, buscou-se identificar de que forma os
servicos e produtos entregues pelo setor de TI da instituicdo sdo avaliados pelas unidades
clientes.

223. Primeiramente, ha que se registrar que a avaliagdo do grau de cumprimento de metas
por meio de comparacdes ¢ consolidagdes entre organizagdes € bastante dificil, uma vez que
cada instituicdo possui métodos proprios de definicdo de indicadores e metas, de
acompanhamento e ciclos diferenciados para mensuragao e revisao de indicadores.

224.Na fiscalizagao efetuada na Petrobras (TC 024.827/2013-4) a analise desses
indicadores indicou que 53% (dez) apresentaram-se acima da meta, sendo que a maioria
cumpriu uma meta denominada de desafiadora (oito). Os indicadores abaixo da meta (oito)
representaram 42% do total de indicadores. No caso do BCB (TC 023.048/2013-1), foram
avaliadas as metas estabelecidas no PDTI 2009-2011, cuja vigéncia foi estendida até o fim de
2012. De acordo com a avaliacdo empreendida (TC 023.048/2013-1, peca 77, p. 33), das 26
metas estabelecidas no PDTI, dezoito foram alcangadas pelo Banco. Além disso, das oito metas
ndo atingidas, sete ficaram a menos de 10% de serem plenamente cumpridas pelo BCB, o que
ndo implica desvio significativo em relagcdo ao que foi definido no plano. Nos casos do HCPA
(025.684/2013-2) e da Chesf (025.148/2013-3) nao foi possivel efetuar tal verificacdo. Ja para o
caso do BNB (025.849/2013-1), a equipe registrou informagdes constantes de um relatorio da
consultoria KPMG que avaliou o andamento de projetos estratégicos constantes do PETI (2012-
2015). De acordo com tal relatério, o sumario geral de andamento dos projetos indica que o
“planejado” estaria em 25% e o “realizado” em 36%. Em resumo, equipe entendeu que “o BNB
tem atuado adequadamente na condugdo dos projetos previstos no PETI”.

225. De maneira geral, ndo ¢ possivel consolidar essas informagdes, dada sua disparidade
de formato e método de avaliacdo. No entanto, em nenhuma das fiscalizagdes ficou registrado
baixo nivel de atingimento dos objetivos e metas dispostos nos planos de TI. Embora ndo seja
possivel registrar com seguranca, ha hipotese de existéncia de uma correlagdo positiva entre o
maior nivel de capacidade em governanca e gestdo de TI dessas organizagdes e o atingimento
dos objetivos e metas dispostos nos planos de TI.

226. Além do acompanhamento dos planos € metas, os resultados da pesquisa que avaliou
a percep¢ao das unidades de negocio clientes dos servigos de TI também registrou, de maneira
geral, percepcdes positivas, a saber:

TC 023.050/2013-6

Inst. A Inst. B Inst. C Inst. D Média
Os sistemas contribuem efetivamente para a execugdo das atribui¢des | 100% 83% 100% 96% 95%
da minha unidade.
Os sistemas raramente apresentam falhas, incorrecdes ou | 89% 61% 80% 71% 75%
inconsisténcias
O tempo de resposta dos sistemas ¢ adequado para desenvolver as | 96% 65% 86% 71% 79%
atividades da unidade com eficiéncia.
/ a disponibilidade dos sistemas ¢ adequada para desenvolver as
atividades da unidade com eficiéncia.
A minha unidade estd satisfeita com os servicos e solugdes | 96% 30% 80% 67% 68%
fornecidos pela drea de TI da instituig@o.
Os recursos computacionais (computador; acesso a internet; | 100% 83% 86% 96% 91%
impressora; correio eletronico; etc) disponibilizados pela TI atendem
satisfatoriamente a minha area de negocio.
Os servigos ¢ os sistemas disponibilizados pela area de TI da minha | 100% 91% 100% 87% 94%
instituicdo contribuem efetivamente para o alcance dos objetivos e
metas da minha area de negécio.
A qualidade do atendimento das demandas de sistema (manutengdes; | 81% 65% 83% 75% 76%
evolugdes e correcdes) € satisfatoria.
O tempo para atendimento das demandas de sistema (manutengdes; | 59% 22% 51% 54% 46%
evolugdes e corregdes) atende satisfatoriamente a minha area de
negocio.
Gestores respondentes 27 23 35 24 27
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*Valores aproximados

227. As informacgdes apuradas pela pesquisa indicam que hd grande dependéncia das
areas de negdcio das varias organizagdes por solugoes de TI. A maioria indica que os servigos e
sistemas disponibilizados sdo, de fato, necessarios para o alcance de objetivos e metas das areas
de negdcio.

228. De maneira geral, os gestores encontram-se satisfeitos com recursos computacionais
disponiveis (91%) e com o tempo de resposta dos sistemas (79%). Com relagdo a confiabilidade
dos sistemas, 75% indicaram que os sistemas raramente apresentam falhas, incorrecdes ou
inconsisténcias.

229. A satisfagdo geral das areas de negocio com os servigos prestados pela area de TI da
instituicdo apresentou certa variabilidade. Na média, 68% alegam estar satisfeitos com os
servicos, porém, notadamente uma das organizagdes conduziu esse indice para baixo, pois nessa
entidade apenas 30% dos gestores indicaram satisfacdo com os servigos prestados. As causas
especificas desse baixo indice revelado pela pesquisa precisam ser melhor avaliadas
individualmente pela instituigdo ¢ fogem ao interesse sistémico dessa consolidagdo. Se
desconsiderada essa instituigao, esse mesmo indice sobe para 81% - valor bastante razoavel.

230. Por fim, a questdo que apresentou os menores indices de satisfagdo foi claramente a
questdo que tratava do tempo para atendimento das demandas de sistema. O resultado geral foi
de apenas 46% de satisfacdo. Mesmo em organizag¢des que atingiram alta satisfacdo das areas de
negocio com a TI (instituicdo A com 96% de satisfagdo), a satisfagdo com o tempo de
atendimento para demandas de sistema foi de meros 59%. A institui¢do precitada que obteve o
menor indice nesse quesito atingiu 22%.

231. Esse resultado sugere insatisfacdo das areas de negocio para com a capacidade e
velocidade da TI em atender suas demandas de sistema. Possivelmente, ha demanda reprimida
nessas organizacdes em func¢do da dificuldade de as areas de TI conseguirem atender
tempestivamente as necessidades da instituicao.

232.De maneira geral, da pesquisa aplicada a 109 gestores de areas de negocio de quatro
organizacdes pesquisadas, podem ser extraidas as seguintes inferéncias:

a) os sistemas de informacdo dessas organizacdes contribuem efetivamente para as
atividades das areas de negocio e colaboram de maneira efetiva para o alcance de metas e
objetivos revelando grande alinhamento entre TI e negocio;

b) ha alta satisfacdo com a estrutura computacional basica (recursos como estacdes de
trabalho, correio eletronico, internet e impressoras);

¢) o tempo de resposta, a disponibilidade e confiabilidade dos sistemas (auséncia de
falhas e inconsisténcias) atingiu patamares positivos;

d) a satisfacdo geral com os servigos prestados pela area de TI pode ser considerada
boa. Na média, caso desconsiderada a institui¢do que obteve apenas 30% de satisfagdo, foi de
81%;

e) o elevado indice de descontentamento com o tempo para atendimento das demandas
de sistemas é um fator de preocupacdo para a alta administragdo das organizac¢des ¢ indica que
as unidades desejam maior agilidade na prestagdo desse servico.

233. As informagdes coletadas sdo limitadas, porém indicam, de um lado, uma possivel
correlagdo positiva entre o elevado estagio de capacidade das organizacdes em governanga de
TI com a sua capacidade de entregar servicos atendendo as expectativas dos usuarios e areas de
negocio. Por outro lado, os resultados indicam que ainda ha espago para amadurecimento e
melhora na agilidade e capacidade das areas de TI de entregarem solucdes nos prazos
requeridos pelas unidades de negocio.

234. Com efeito, sugere-se, como possivel area de atuacdo deste Tribunal e dos 6rgaos
governantes superiores, a analise da cadeia de producdo de software e de atendimento a
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demandas de sistemas para avaliar as metodologias, praticas e estratégias empregadas pelas
organizacdes, no sentido de identificar os pontos do processo que podem ser aprimorados com
vistas a atender de maneira mais satisfatdria as unidades de negocio fazendo o melhor uso dos
recursos existentes.

Propostas de encaminhamento
235. Sem propostas.

7. GESTAO DE RISCOS

236.0 TCU julgou, recentemente, amplo trabalho de diagnostico quanto a gestdo de
riscos na administragdo publica (Acordao 2.467/2013-TCU-Plenario). Assim, discorreu a
Ministra-Relatora Ana Arraes no voto que fundamentou o Acérdao (TC 011.745/2012-6, peca
200, p. 1):

a gestdo de riscos ¢ uma abordagem que, em qualquer organizagdo, privilegia o alcance
de resultados, de forma que sua mitigacao, por meio de controles apropriados, tem potencial de
garantir maior eficacia da gestdo publica. No Brasil, com a inclusdo da eficiéncia no rol dos
principios da administragdo publica (art. 37, caput, da Constitui¢do), tornou-se “explicita a
obriga¢d@o dos gestores publicos de direcionarem seus esfor¢os para a consecugdo de resultados,
sendo insuficiente o atendimento aos imperativos legais e normativos.

237.Como afirmou a Ministra-Relatora em seu voto, a depender da situagdo do setor
avaliado, vérias medidas podem ser adotadas com o fim de institucionalizar ou melhorar a
gestdo de riscos, como a implantacdo de processo de planejamento estratégico, a busca pelo
envolvimento ativo da alta administragdio com a implantagdo de gestdo de riscos e o
investimento em agdes de capacitacdo nessa area.

238.Conclui o relatério que “fortalecer a gestdo de riscos nas organizacdes publicas
implica aprimorar controles internos, o que, por sua vez, ¢ requisito para uma solida governanca
corporativa. Em outras palavras, investir em gestao de riscos ¢ construir importante pilar para a
governanga”.

239.No ambito da tecnologia da informagdo, a gestdo de riscos ¢ considerada um dos
pilares da criagdo de valor por parte da TI, juntamente com a entrega de beneficios e com a
otimizacao do uso de recursos, de acordo com o Cobit 5. Logo, o processo de gerir e otimizar os
riscos existentes necessita ser conduzido conjuntamente com esses dois outros elementos, pois
as ac¢Oes tomadas na gestdo de riscos podem influenciar a entrega de beneficios e o uso de
recursos.

240.Embora os riscos ligados a seguranca da informacdo contemplem de maneira
significativa processos e recursos ligados a TI, e ja sejam até mesmo objeto de normatizagdes
especificas — a exemplo da Norma Complementar 4 do Gabinete de Seguranga Institucional da
Presidéncia da Republica (NC 4 GSI/PR) — os riscos de TI ligados a segurancga da informagao
ndo sao a unica espécie de risco de TI. Ha diversos outros tipos de riscos que podem afetar o
cumprimento dos objetivos de TI, tais como: riscos de projetos; riscos especificos de
contratagdes; riscos ligados a disponibilidade de recursos humanos e or¢amentarios; riscos de
mercado, geopoliticos, tecnoldgicos, regulatdrios, entre outros. A titulo de exemplo, o livro
“Cobit 5 for Risk” indica uma lista de riscos genéricos de TI organizados em vinte categorias
diferentes.

241. Diante desse quadro, o presente trabalho estabeleceu procedimentos de avaliagdo da
gestdo de riscos de TI em questdes de auditoria integrantes da 1? e 2* fases do trabalho, a saber:

1.6 Os processos de TI foram definidos e implementados adequadamente no ambito da
instituicdo?

2.3 A entrega de resultados ¢ executada mediante adequada gestao de riscos de TI?
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242.No ambito dessas duas questdes foi avaliada a atuagdo das organizagdes no que
tange a gestao de riscos de TI sob varios aspectos: gestio de riscos de seguranca da informacao,
governanca sobre os riscos, estrutura para gestdo de riscos, implantagdo de um processo de
gestdo de riscos de TI, conteudo e operacionalizacdo do processo, alinhamento com a gestao de
riscos corporativa e com a gestdo de riscos de seguranca da informagdo, e a participagdo da
auditoria interna nesse processo. A tabela a seguir apresenta o quadro-resumo de achados
identificados:

Tema Total

1° Fase U (20 unidades)

Gestio de Riscos ynemstenizla de um processo de gestdo de riscos de seguranca da 17
informacédo

Tema Total

2" Fase FOE (5 unidades)
Falhas de governancga sobre os riscos de TI 1
Inexisténcia de uma politica de gestdo de riscos corporativa 0
Inexisténcia de um processo de gestdo de riscos de TI 1

Gestdo de Riscos
Falhas no processo de gestao de riscos de TI 0
Falhas na gestdo de riscos de TI 3
Falhas na avaliagdo da gestao de riscos de TI pela auditoria interna 2

243.Na 1? fase da fiscalizag@o, em 85% das organizagdes verificou-se a inexisténcia de
um processo para gestdo dos riscos de seguranca da informagdo. A auséncia desse processo
implica dizer que as agdes para prote¢do das informagdes institucionais nio estdo respaldadas
por andlises consistentes, sistematicas e periddicas para avaliagdo dos riscos aos quais as
organizacdes estdo sujeitas. Sem uma analise de riscos consistente, as acdes podem nao estar
priorizadas de acordo com as principais necessidades de protegdo da instituigdo.

244.Ja4 com relagdo a 2* fase, as auditorias lograram identificar atuagdes mais
consistentes no que tange a gestdo de riscos de TI. Em geral, os riscos ligados a tecnologia da
informagao sdo percebidos como uma espécie dos riscos existentes e aos quais estao sujeitos os
processos de negocio em geral das organizagdes. Em nenhuma das organizagdes pesquisadas foi
registrado o achado de “inexisténcia de uma politica de gestdo de riscos corporativa”. Esse fato,
de inicio, revela maior maturidade institucional quanto ao tratamento do tema, pois a politica de
gestdo de riscos em carater corporativo € o instrumento que orienta as a¢des de gestdao de riscos
na instituicdo como um todo.

245.Na maior parte das organizagdes fiscalizadas nessa 2* fase também ndo foram
registradas falhas de governanga sobre os riscos de TI. Em especial, caso os riscos de TI ndo
fossem regularmente objeto de monitoramento e avaliagdo de acordo com as diretrizes e
parametros estabelecidos restaria configurada a falha de governanga. No entanto, na maior parte
das organizagodes foram identificadas a alocacdo de responsaveis e o estabelecimento de praticas
com vistas a avaliagdo dos riscos de TI.

246. A existéncia de um processo de gestdo dos riscos de TI também foi objeto de
verificacdo. O achado ndo era registrado caso a instituicdo contasse com um processo especifico
para gerir os riscos de TI ou com um processo de ambito corporativo que fosse responsavel pela
gestdo desses riscos. De cinco organizagdes avaliadas, em apenas uma fiscalizacdo foi
registrado tal achado.

247. A situagdo, no entanto, ainda esta longe da ideal, pois foram identificadas falhas na
gestdo dos riscos de TI (falhas na operacionalizacdo do processo e no alinhamento da gestdao de
riscos de TI) em trés organizagdes das cinco pesquisadas.

248. Em muitas delas, observa-se ainda que a gestdo de riscos de TI tem sido executada
de maneira independente da gestdo de riscos corporativa. Embora existam politicas corporativas
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para o tratamento do assunto, muitas vezes as acdes praticas da gestdo de riscos sdo
desempenhadas exclusivamente pela TI com fundamento principalmente nos elementos
tecnoldgicos de risco, tais como os riscos que afetam os centros de dados e as comunicagoes,
entre outros. Nesses casos, o foco ndo estd sob o impacto sobre os processos criticos da
organizacao.

249. Conforme dispde o processo EDMO03 (Assegurar a Otimizag@o de Riscos) do Cobit,
¢ fundamental assegurar que os riscos de TI sejam gerenciados. Entende-se que isso deve ser
realizado, independentemente se por meio de um processo especifico de gestdo de riscos de TI,
ou por meio de um processo de gestdo de riscos corporativo que considere os riscos de TI, desde
que abranja, por exemplo, atividades estruturantes como as previstas na NBR ISO/IEC
31.000:2009:

a) entendimento da organizagdo e seu contexto;
b) estabelecimento da politica de gestdo de riscos;

¢) definicdo das responsabilidades, autoridades e competéncias envolvidas na gestdo de
riscos;

d) integracdo da gestdo de riscos aos processos organizacionais;
e) alocagdo dos recursos apropriados para a gestao de riscos;
f) estabelecimento dos mecanismos de comunicagdo internos e externos.

250.Quanto a atuagdo da auditoria interna, de acordo com o item 2120 dos Padrdes
Internacionais para a Pratica Profissional de Auditoria Interna instituida pelo Instituto dos
Auditores Internos (IIA), a atividade de auditoria interna deve avaliar a efetividade dos
processos de gerenciamento de risco e contribuir para o seu aprimoramento. No entanto, em
duas organizagdes foram constatadas falhas na avaliacdo da gestdo de riscos de TI por parte da
unidade de auditoria interna.

251. Por fim, em nivel estratégico, verifica-se que ainda ndo existe uma visdo consolidada
dos riscos de TI. A identificacdo e avaliagdo dos riscos de TI que podem afetar os objetivos e
metas definidos para o setor jurisdicionado por meio de instrumentos como a Estratégia Geral
de Tecnologia da Informacdo no ambito do Sisp (peca 8) e a Estratégia de TIC do Poder
Judiciario (pe¢a 9) poderia maximizar o aproveitamento das oportunidades, apoiar a
minimizagao dos riscos e favorecer a consecucao dos objetivos e metas definidos.

252. A percepgdo geral, em especial no ambito da primeira fase, ¢ de que ainda ha baixa
adocdo da pratica de gestdo de riscos de TI no ambito das organizacdes. Isso se deve, em grande
parcela, ao estagio inicial de amadurecimento das organizagdes no que tange a adogdo de
praticas consolidadas de governanca e de gestdo. A regulamentacdo da obrigatoriedade da
pratica, bem como a dissemina¢do de instrumentos, guias ¢ realizacdo de capacitagdes, sdao
algumas das a¢des que podem ser empreendidas pelos OGS para fomentar sua adogao.

Propostas de encaminhamento

253. Recomendar aos OGS, com base no inciso I no Art. 6° do Decreto-Lei 200/1976 c/c
processo EDMO03 — Assegurar a Otimizagdo de Riscos do Cobit 5, que normatizem a
obrigatoriedade de que todas as organizagdes sob sua jurisdi¢do gerenciem os riscos de TI a que
estdo sujeitos por meio de um processo formal.

254. Recomendar aos OGS que, com base no inciso I do Art. 6° do Decreto-Lei 200/1976
e no processo EDMO03 — Assegurar a Otimizagdo de Riscos do Cobit 5, promovam agdes de
sensibilizagdo e capacitacdo dos gestores das organizagdes sob sua jurisdi¢do quanto a gestao de
riscos de TI, com o objetivo de orienta-los na identificacdo, analise, tratamento e comunicagio
dos riscos a que a institui¢do esta sujeita.

8. SEGURANCA DA INFORMACAO
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255.Dentre os diversos temas objeto de processos de tecnologia da informacdo, a
seguranca das informagdes institucionais foi tema selecionado para avaliagdo em razdo da
percepgao de que o cendrio identificado nas ultimas fiscalizagdes e levantamentos ainda esta
longe do desejavel, ensejando riscos as organizagdes e a sociedade.

256. Além disso, os recentes episodios envolvendo agdes de espionagem internacional e
violagdo de sigilo das comunicagdes, inclusive das mais altas autoridades do pais, trouxeram
novamente o assunto ao primeiro plano das discussdes internacionais sendo, inclusive, objeto de
discurso da presidente Dilma Roussef na Assembleia Geral da ONU, realizada em setembro de
2013.

257. A esse respeito, por ocasido do 3° levantamento em governanca de TI, o relatério da
equipe responsavel assim dispds (pega 3, p. 19):

117. Verificou-se evolu¢do de alguns percentuais de seguranga da informacdo, o que
sugere tendéncia de mudancga de comportamento dos dirigentes publicos. A reducdo de outros
percentuais ndo se traduz necessariamente em retrocesso, mas pode ser interpretado como
amadurecimento dos gestores de TI no sentido de compreender melhor os conceitos
relacionados a seguranca da informagao. De todo modo, o cenario identificado esta longe de ser
o desejavel, tendo em vista os prejuizos que uma gestdo deficiente de seguranga da informacao
pode causar para a institui¢do e, sobretudo, para a sociedade.

258. Tendo em vista a importancia do tema, assuntos ligados a seguranga foram objeto de
escopo da 1? fase do trabalho por meio de procedimentos aplicados na seguinte questao:

1.6 Os processos de TI foram definidos e implementados adequadamente no ambito da
instituicdo?

259.Como resultado da aplicagdo desses procedimentos, foi possivel efetuar a
consolidacdo dos achados no seguinte quadro-resumo:

Tema Total

1* Fase Rty (20 unidades)

Gestao de

continuidade de | Falhas na gestdo de continuidade de negocio 16

negocio

Gestdo de ativos | Inexisténcia de inventario de ativos de informagao 16

Controle de Inexisténcia de PCA 14

acesso

Conscientizacdo | Inexisténcia de programas de conscientizagdo e treinamento em seguranga da 7

e treinamento informacdo

Gestdo de Riscos | Inexisténcia de um processo de gestdo de riscos de seguranga da informagao 17

Politica de | Inexisténcia de uma PCSI/PSI/POSIC 6

Seguranca da

Informacgéo Falhas na defini¢do da PCSI/PSI/POSIC 4
Inexisténcia/Falhas atuagdo do comité de seguranca da informagao 6

Alocagdo de - . ~ , . ~

responsabilidades Auséncia de designagdo de responsavel pela seguranga da informagao 8
Falha / Inexisténcia de equipe de tratamento e resposta a incidentes em redes 9
computacionais

Gegtao de Falhas na gestdo de incidentes de seguranca da informagao 15

incidentes

260. Iniciou-se a avaliagdo da seguranca da informacao pela verificagdo da existéncia de
uma Politica de Seguran¢a da Informagdo (PSI) — instrumento basilar de organizacdo da
seguranca da informacdo institucional. A existéncia de uma PSI da instituicdo ¢ requisito
expresso pelo art. 5° inciso VII, da Instrucio Normativa GSI/PR 1/2008 e no art. 13 da
Resolugdo 90/2009 do CNJ, bem como pela ampla jurisprudéncia do TCU a respeito do tema.
Quanto ao estabelecimento e definicdo de uma PSI, verificou-se problemas em metade das
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organizacdes (dez): em seis foi constatada a inexisténcia de uma PSI enquanto em outras quatro
foram relatadas falhas em sua definigao.

261. Ainda, foram objeto de avaliacdo as estruturas organizacionais requeridas para
organizar e conduzir a seguranga da informa¢do. Quanto a alocacdo de responsabilidades, a
situacdo ndo é muito diferente: 30% (seis) das organizagdes ndo contam com um comité de
Seguranca da Informagdo e Comunicagdes (SIC) ou foram registradas falhas em sua atuacao.
Em 40% (oito) sequer houve a designacdo formal de um responsavel pela gestdo da seguranga
da informacdo e em 45% (nove) dos casos foi constatada a inexisténcia de equipe para
tratamento de incidentes em redes computacionais ou falhas em sua designag¢do (equipe ndo
nomeada formalmente).

262. Quanto a outros processos, a situagdo € ainda mais critica: em 75% das organizacdes
auditadas na FOC foram identificadas falhas na gestdo de incidentes de SIC; 70% ndo dispdem
de uma politica de controle de acesso; 80% ndo dispdem de inventario de ativos de informagao.

263. A respeito da gestdo de continuidade de negocio (GCN), de acordo com a Norma
Complementar 6/GSI/PR, a implantacdo do processo de GCN busca minimizar os impactos
decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades do 6rgéo
ou entidade, além de recuperar perdas de ativos de informacdo a um nivel aceitavel, por
intermédio de agdes de prevencado, resposta e recuperacdo. O normativo também expressa que a
GCN pode envolver acdes mais abrangentes do que as definidas no ambito da seguranca da
informacdo, especialmente devido aos requisitos estratégicos de continuidade relativos as
pessoas, a infraestrutura, aos processos ¢ as atividades operacionais.

264.De forma analoga, o CNJ dispds, na Resolucdo CNJ 99/2009, como objetivos
estratégicos para a tecnologia da informagdo e comunica¢des no ambito do Poder Judiciario:
promover a seguranca da informacdo e garantir a disponibilidade de sistemas de TIC essenciais
ao judiciario. Complementarmente, o Conselho também dispds entre as diretrizes para
seguranca das informagodes (peca 7, p. 7), a necessidade de viabilizar a “continuidade do
negdcio, visando reduzir para um nivel aceitavel a interrup¢ao causada por desastres ou falhas
nos ativos que suportam os processos criticos de informagao do 6rgao ”.

265. Dessa forma, a gestdo de continuidade foi analisada sob dois aspectos: gestdo de
continuidade de negodcios (nivel corporativo) e gestdo de continuidade de TI. A boa pratica
indica que as agOes ligadas a gestdo de continuidade de TI formam um subconjunto das ac¢des
que visam a garantir a continuidade do negdcio como um todo. No entanto, historicamente
verifica-se que as areas de TI costumam adiantar-se no que tange a protecdo dos ativos de
informacdo. Analisando-se cumulativamente as duas falhas, verifica-se que 80% das
organizacdes auditadas na FOC possuem falhas ligadas a gestdo de continuidade.

266. Nesse sentido, entende-se que, muito embora tenha se avancado de maneira
significativa na regulamentacdo de normativos e processos nesta area. Na pratica, muitas
organizagdes ndo tém empreendido agdes nem disposto recursos para garantir a conformidade
com as boas praticas requeridas nos normativos aplicaveis.

267.De maneira geral, entende-se que a seguranga da informacdo nas organizagdes ainda
carece de planejamento de suas atividades. O planejamento das ac¢des de seguranga da
informac¢do constitui uma medida que encontra amparo no Decreto-Lei 200/1967, art. 6°, inciso
I, e de maneira especifica no item 3.1 da Norma Complementar 02/IN01/DSIC/GSIPR.

268. Ademais, entende-se que seria necessario que os Orgdos Governantes Superiores, no
ambito de suas respectivas jurisdi¢cdes, claborassem a estratégia para aprimoramento da
seguranca da informag¢do no ambito do setor jurisdicionado, por meio da elaboragdo de
objetivos e definicdo de metas e de indicadores. Entende-se que os exemplos da Estratégia Geral
de Tecnologia da Informagdo no dmbito do Sisp e da Estratégia de TIC do Poder Judiciario
deveriam ser reproduzidos no ambito da seguranga da informacao.
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269.Nos dois instrumentos, inclusive, ja existem objetivos ligados a SIC: “Garantir a
Seguranca da Informagdo e Comunicagdes” e “Promover a seguranga da informagdo”, no
ambito do Sisp e Judicidrio, respectivamente. Entende-se que essa pratica poderia ser
aprimorada com a elaboragdo de uma estratégia especifica para a Seguranca da Informagao,
uma vez que o tema seguranga da informagdo ultrapassa os limites decorrentes do uso de
tecnologia.

270.Nesse mesmo sentido, em setembro de 2013, um relatério do XIII Encontro
Nacional de Estudos Estratégicos (pe¢a 17), promovido pela Secretaria de Assuntos
Estratégicos da Presidéncia da Republica, discutiu o setor cibernético brasileiro, seu contexto
atual e perspectivas. Destaca-se, do texto, as seguintes conclusdes, referentes ao Painel 1 (peca
17, p. 20) e ao Painel 2 (pega 17, p. 21), e Apreciagdo (pega 17, p. 25), respectivamente:

Como resultado ¢é possivel identificar que a governanga do setor cibernético é relevante,
em particular, para a coordenagdo da atuagdo do poder publico, mas que qualquer iniciativa
deve atentar para o que ja existe. Melhorias na coordenagdo dos niveis politico, estratégico e
tatico podem representar oportunidade de avango em seguranga e defesa cibernética. Em
resumo, merecem especial atencgdo: a capacitagdo de pessoal, o marco legal, o fortalecimento de
parcerias e a melhor coordenacao do sistema de protecao.

(..)

Sobre a proposta de constituicdo do comité gestor, foi ressaltada a necessidade de uma
melhor coordenagdo no dmbito da administragdo publica federal. Mecanismos devem ser
criados de modo a aumentar a interagdo com o setor privado e eliminar a duplicagdo de esforgos
ou sobreposicao de tarefas.

(..)

Por tudo analisado, ¢ possivel inferir que existe uma lacuna de gestao politico-estratégica
na area cibernética nacional. Ela se materializa pela baixa articulagdo e coordenagdo
intragoverno. E preciso definir diretrizes de longo prazo, a fim de orientar a formulagdo de
politicas publicas com a finalidade de suprir necessidades presentes e futuras nas areas ainda
ndo cobertas pelas estruturas atuais.

Portanto, visualiza-se a possibilidade de formagdo de um grupo de trabalho legitimado,
multissetorial, de modo a dar continuidade ndo apenas as discussdes iniciadas no XIII ENEE,
mas também com capacidade de propor uma agenda positiva de melhorias ao sistema de
protecdo do ambiente cibernético nacional. Esse grupo poderia abrigar as iniciativas ja
existentes e dar suporte a um eventual comité multissetorial voltado para a discussdo de
estratégias de longo prazo para a seguranca e defesa cibernética.

271.Registre-se que, em maio desse ano, a Sefti foi convidada a participar de um
workshop em seguranga cibernética, organizado pela Secretaria de Assuntos Estratégicos da
Presidéncia da Republica (SAE/PR) e com participagdo do Grupo de Trabalho Interministerial
(GTTI) do Setor Cibernético. Segundo o convite, a ideia-chave era formular um plano estratégico
de fortalecimento do setor cibernético (peca 16), o qual envolvia dimensdes diversas como:
recursos humanos, normatizag¢ao, governanga, colaboragao etc.

272.0 GTI foi criado pela Portaria 124/2013 da SAE/PR com o objetivo de elaborar
proposta de Plano Estratégico para promover ou subsidiar o aperfeigoamento das politicas
publicas voltadas a seguranca e defesa do espaco cibernético nacional. O resultado final, de
acordo com a Portaria, deveria ser entregue no prazo de sete meses. O GTI seria extinto com a
conclusdo dos trabalhos previstos.

273. Em paralelo a esse esforgo concentrado de planejamento de fortalecimento do setor
cibernético, entende-se que o planejamento periodico de agdes de seguranga da informagdo em
carater amplo, a exemplo do que ¢ realizado no ambito do Sisp, permitiria a coordenacao de
esforgos e o aproveitamento de sinergia entre as organizacdes. Sinalizaria as diretrizes a serem
seguidas e estabeleceria os marcos a serem atingidos. Além disso, permitiria desdobrar a
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estratégia em variados temas ligados a SIC, como por exemplo: normatizacdo, capacitagio,
gestdo de riscos, continuidade de negodcio, relacionamento com a industria e academia,
inovacdo. Isso facultaria a definicdo de objetivos e metas mais detalhados para cada area que for
considerada relevante. Atualmente, no ambito das estratégias gerais de TIC, ha um tunico
objetivo e dois indicadores. E uma iniciativa elogivel, mas ainda pequena frente aos desafios
dessa area.

274.Nao se avaliou, no ambito desse trabalho, especificamente a governanga da
seguranca da informagdo e do setor cibernético, suas diferengas, os atores e suas respectivas
competéncias. No entanto, no &mbito do Poder Executivo, especificamente no que concerne a
seguranca das informacgdes e comunicagdes, o Gabinete de Seguranga Institucional tem
desempenhado papel preponderante na regulamentacdo do setor ¢ na promocdo de agdes de
capacitacdo. Esse papel decorre do inciso IV, do art. 6° da Lei 10.683/2003, lei que dispde sobre
a organizacdo da Presidéncia da Republica e Ministérios, o qual estabelece como competéncia
do Gabinete de Seguranca Institucional da Presidéncia da Republica a coordenagdo das
atividades de inteligéncia federal e de seguranga da informag@o. No mesmo sentido, o inciso I,
do art. 3° da Instrugdo Normativa GSI/PR 1/2008 dispde que compete ao Departamento de
Seguranga da Informacao ¢ Comunicagdes (DSIC) do GSI “planejar e coordenar as atividades
de seguranca da informagdo e comunicagdes na Administragdo Publica Federal, direta e
indireta” (grifou-se). Dessa forma, conclui-se que, no d&mbito do Poder Executivo, o papel de
promover o desenvolvimento de uma estratégia para melhoria da seguranca da informagao no
ambito daquele Poder cabe ao GSI, ainda que o faga em articulagdio com outros 6rgaos no
ambito das respectivas competéncias.

275. E evidentemente que, dada a alta interdependéncia entre os temas de tecnologia e de
seguranca da informagdo, as estratégias precisariam ser elaboradas em harmonia e de maneira
cooperativa entre as organizagoes € setores responsaveis.

Propostas de encaminhamento

276. Recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica —
GSI que, com base no inciso IV do Art. 6° da Lei 10.683/2003 c/c inciso I do Art. 3° da
Instrucdo Normativa GSI/PR 1/2008, ¢ em articulagdo com os demais Orgdos competentes,
elabore e acompanhe periodicamente, a exemplo do realizado na Estratégia Geral de Tecnologia
da Informac@o no Sisp e da Estratégia de TIC no Poder Judiciario, planejamento que contemple
a estratégia geral de segurancga da informagdo para o setor sob sua jurisdi¢do, envolvendo ndo
somente a tecnologia da informagdo, mas também os demais segmentos relacionados a protecao
das informagdes institucionais.

277. Recomendar ao Conselho Nacional de Justiga (CNJ) que, com base no §4 do Art.
103-B da Constituigdo Federal ¢/c predmbulo da Resolugdo CNJ 70/2009, elabore e acompanhe
periodicamente, a exemplo do realizado na Estratégia Geral de Tecnologia da Informagdo no
Sisp e na Estratégia de TIC no Poder Judiciario, planejamento que contemple a estratégia geral
de seguranca da informagdo para o setor sob sua jurisdi¢do, envolvendo ndo somente a
tecnologia da informagdo, mas todos os segmentos relacionados a prote¢do das informagdes
institucionais.

278. Recomendar ao Conselho Nacional do Ministério Publico (CNMP), que com base no
§2 do Art. 130-A da Constituicdo Federal, elabore e acompanhe periodicamente, a exemplo do
realizado na Estratégia Geral de Tecnologia da Informagao no SISP e da Estratégia de TIC no
Poder Judiciario, planejamento que contemple a estratégia geral de seguranca da informagio
para o setor sob sua jurisdi¢do, envolvendo ndo somente a tecnologia da informagao, mas todos
os segmentos relacionados a protecdo das informagdes institucionais.

279.Recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica —
GSI que, com base no inciso IV, do Art. 6° da Lei 10.683/2003 c¢/c incisos I ¢ V do Art. 3° da
Instrucdo Normativa GSI/PR 1/2008, alerte as organizagdes sob sua jurisdicao que a elaboragio
periddica de planejamento das a¢des de seguranga da informagdo ¢ obrigagdo expressa prevista
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no item 3.1 da Norma Complementar 2/INO1/DSIC/GSIPR, além de ser boa pratica prevista na
NBR ISO/IEC 27.001/2013, item 6, bem como no Cobit 5, Pratica de Gestdo APO 13.2.

280. Recomendar ao Conselho Nacional de Justica (CNJ) que, com base no art. 1°, inciso
1V, alinea “g”, Objetivo 9, da Resolu¢ao 99/2009 do CNIJ c/c documento de Diretrizes para a
Gestdo de Seguranca da Informag@o no ambito do Poder Judiciario, alerte as organizagdes sob
sua jurisdicdo que o estabelecimento de um modelo de gestdo que contemple, entre outros
processos, a elaboragdo periddica de planejamento estratégico de seguranga da informacdo é
diretriz expressa pelo Conselho Nacional de Justica para a gestdo da seguranca da informacao,
além de ser boa pratica prevista na NBR ISO/IEC 27.001/2013, item 6, bem como no Cobit 5,
Pratica de Gestdao APO 13.2.

9. GESTAO DE RECURSOS

281. A adequada gestdo dos recursos disponiveis as organizagdes para a consecucao de
seus objetivos decorre diretamente do principio da eficiéncia, expresso no art. 37 da
Constituicdo Federal. Os recursos disponiveis as organizagdes compreendem tanto os recursos
humanos alocados para execucdo de fungdes proprias da instituicdo quanto os recursos
financeiros disponiveis para a aquisi¢ao de bens ou contratacio de servigos.

282. Nesse sentido, a gestdo dos recursos humanos, a capacitagdo, as contratacdes de TI e
a gestdo orgamentaria e de custos de TI foram objeto de avaliagdo dessa FOC. Essa avaliacdo
foi levada a efeito por meio de duas questdes de auditoria:

1.5 Os mecanismos de gestdo de pessoal de TI foram definidos e implementados
adequadamente no ambito da instituicdo?

2.2 A instituigdo dispde de mecanismos adequados para analisar beneficios esperados dos
investimentos em TI, gerenciar custos e acompanhar os resultados esperados do setor de TI?

Tema Total

1* Fase Heiedy (20 unidades)
Fungdes gerenciais de TI ocupadas por pessoal de fora da )
instituicdo

Gestdo dos recursos | Auséncia de avaliagdo quantitativa e qualitativa da forga de

s 8

humanos em TI trabalho necessdria a drea de TI
Insuficiéncia de recursos humanos de TI frente as necessidades 9
identificadas pela organizacéo

Capacitagio Inexi;téngia / Falhas na implementagdo de um plano periodico de 10
capacitacio

Planejamento e | Falhas no planejamento das contratagdes de TI 9

gestao de

contratacdes de TI Falhas na gestdo das contratagdes de TI 9

Tema Total

2" Fase SO (5 unidades)
Falhas na defini¢8o dos resultados esperados com a contratacdo 2
Falha no planejamento dos riscos da contratacdo 4

Contratagdes de TI | Falhas na avalia¢do dos servigos prestados 0
Falhas no acompanhamento dos resultados esperados pela 0
contratacdo

Gestdo de orcamento Falhas na gestio de orgamento e de custos de TI 2

e custos de TI

9.1 Gestao dos recursos humanos em TI

283. Os recursos humanos estdo listados entre os elementos viabilizadores da governanga
¢ da gestdo de TI no Cobit 5 em razdo de sua imprescindibilidade para a estruturagdo e
fornecimento de servigos da TI. Esse tema também tem sido objeto de reiterada preocupagio
desta Corte de Contas, que tem se manifestado a respeito da importincia das organizagdes
realizarem avaliagdes quantitativas e qualitativas do quadro de profissionais de TI disponiveis
de forma a fundamentar futuros pleitos de ampliagdo e preenchimento de vagas (Acdrdaos
465/2011, 592/2011, 758/2011, 2.613/2011, todos do Plenario).

43



@ TRIBUNAL DE CONTAS DA UNIAO TC 023.050/2013-6

284. A caréncia de recursos humanos nas areas de TI ganhou tal relevancia que foi algada
a condicdo de destaque no Voto do Ministro-Substituto Augusto Sherman na apreciagdo das
Contas de Governo, Exercicio de 2012:

176. destaco, nesta ocasido, a necessidade de a Administracdo Publica aprimorar a
politica de pessoal da area de TI. Isto porque, em esséncia, se a estrutura de pessoal estiver bem
cuidada, a tendéncia natural ¢ a paulatina resolucdo da maioria das fragilidades atinentes a
governanca de TI. E sem a incorporacdo a estrutura de pessoal do Estado brasileiro de bons
gerentes de TI, dificilmente alcancaremos as melhorias pretendidas e necessarias, tanto na
governanca de TI quanto nas contratagdes publicas de TIL.

285. Mais recentemente, o TCU realizou amplo levantamento a respeito da situacdo da
area de pessoal em TI na administragdo publica federal, resultando no Acoérddo 1.200/2014-
TCU-Plenario. Em seu voto como Ministro Revisor, o Ministro-Substituto Augusto Sherman
Cavalcanti afirmou:

8. Pois bem, o presente levantamento recentemente realizado ao final de 2013, mais
abrangente e dedicado em relagdo aos recursos humanos disponiveis e alocados, revela a
persisténcia de problemas como a falta de cargos estruturados em carreiras, caréncia de pessoal
especializado, ocupagao de cargos de gestdo por pessoas estranhas ao quadro efetivo, auséncia
de planejamento para o preenchimento continuo de vagas de TI, dificuldades de retencdo de
pessoal contratado devido aos baixos salarios comparativamente a outras carreiras e a auséncia
de perspectivas de progressdo profissional, qualificagdo do pessoal sem planejamento, dentre
outros problemas.

286. Nesse mesmo sentido, a verificacdo realizada no dmbito da 1* fase da FOC logrou
identificar que 40% das organiza¢des ndo haviam realizado nenhuma espécie de analise objetiva
das necessidades de recursos humanos para atuacdo com tecnologia da informagdo na
institui¢do. Outros 45%, embora dispusessem do referido diagnostico, concluiram que os
recursos humanos disponiveis atualmente sdo insuficientes frente as necessidades apontadas
pelo estudo. Em outras palavras, os diagnosticos apontaram caréncia de recursos humanos
especializados em TI para atender satisfatoriamente o negocio da instituicao.

287.Sob esse aspecto, chamou a atencdo o caso da Superintendéncia da Zona Franca de
Manaus (Suframa). De acordo com o relatério de auditoria (021.789/2013-4), a institui¢do
dispde de apenas trés servidores efetivos e 102 empregados terceirizados contratados. De acordo
com a equipe, tal situacdo configura deficiéncia administrativa que evidencia sua estagnagdo
comparada a evolucao de outras organizagdes publicas.

288. Tal situacdo possivelmente afronta o arcabouco normativo, uma vez que pode estar
em desacordo com a jurisprudéncia dominante desta Corte, que tem primado pela contratacdo
de servicos por meio da remuneragdo vinculada a resultados, em detrimento de mera
terceirizacao de postos de trabalho. Assim dispde a Sumula 269:

Nas contratagdes para a prestacdo de servigcos de tecnologia da informagdo, a
remuneragdo deve estar vinculada a resultados ou ao atendimento de niveis de servigo,
admitindo-se o pagamento por hora trabalhada ou por posto de servico somente quando as
caracteristicas do objeto ndo o permitirem, hipoétese em que a excepcionalidade deve estar
prévia e adequadamente justificada nos respectivos processos administrativos.

289. Tendo em vista o escopo padronizado da FOC e o reduzido prazo para a execugdo
das trés fiscalizacdes a cargo de cada equipe, a auditoria ndo aprofundou-se na avaliagdo desse
contrato. No entanto, essa situa¢do foi encaminhada a equipe de coordenagdo da FOC de
contratagdes de TI (TC 014.815/2014-1), uma vez que a Suframa serd uma das organizacdes
auditadas quanto a gestdo de contratos de TI no &mbito daquela fiscalizagao.

290. Ainda a respeito da gestdo dos recursos humanos, verificou-se que, sob a otica da
capacitacdo, ainda ha muito a se avangar. Em 50% das organizagdes registrou-se achado
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referente a inexisténcia de plano de capacitagdo que envolva aspectos necessarios a gestdo da
TIL

291. Considerando que, recentemente foi prolatado o Acérdao 1.200/2014-TCU-Plenario,
que contém encaminhamentos sobre o dimensionamento dos quadros de pessoal de TI, bem
como sobre as estratégias de capacitacdo em TI, entende-se ser mais adequado dispensar a
emissdo de encaminhamentos aos OGS a respeito desse tema, em favor daqueles ja expedidos
no Acordao 1.200/2014-TCU-Plenario.

Propostas de encaminhamento
292. Sem propostas.

9.2 Gestao de custos de TI

293.Um outro importante componente da entrega de valor é o conhecimento ¢ a
adequada gestdo dos custos de TI existentes. Inicialmente, hd que se efetuar uma certa distinggo
entre gestdo orcamentaria de TI e gestdo de custos de TI, pois embora tais temas sejam
altamente interdependentes ha algumas nuances que precisam ser exploradas.

294. Historicamente, em sentido estrito, a gestdo dos custos da TI ndo foi um topico
frequentemente abordado pelas fiscalizagdes de TI realizadas pela Sefti. Na verdade, as
organizagdes publicas, de maneira geral, encontram dificuldades para dimensionar o custo da
tecnologia da informag@o.

295.0 conceito de or¢amento de TI, ao contrario, em razdo dos preceitos e diversos
dispositivos legais que orientam a elaboragdo, execucdo e monitoramento da execucdo
or¢amentaria, encontra-se mais amplamente difundido entre as organizagdes publicas federais.
Além disso, ha ampla interconexdo com as contratagdes de TI, razdo pela qual frequentemente a
previsdo or¢amentaria dos gastos e investimentos de TI ¢ objeto de avaliag@o das fiscalizagdes.

296. Nesse sentido, o objetivo da FOC foi avaliar de que forma as organizagdes de maior
maturidade estavam tratando a gestdo de orgamento e custos de TI. Pretendia-se com essa
avaliacdo, que foi realizada apenas nas organizagdes que foram auditadas na 2° fase da FOC,
iniciar o desenvolvimento de estratégias de fiscalizag@o e controle sobre esses aspectos, além de
coletar boas praticas que pudessem ser disseminadas para organiza¢des publicas que fossem
menos desenvolvidas nesses temas.

297. O principal referencial para governanga e gestdo de TI, o Cobit 5, dispde esses temas
em torno de um processo denominado APO06 — Manage Budget and Costs (Gerenciar
orcamento e custos, traducdo livre), descrito como o ato de gerenciar as atividades financeiras
relativas a TI em ambas as fungdes — negdcio e TI — cobrindo orgamento, custo e gerenciamento
de beneficios, e priorizacao de gastos de acordo com a adoc¢do de praticas orgamentarias formais
e um sistema de alocagdo de custos a organizagio.

298.0 objetivo do processo ¢ fomentar a parceria entre o setor de TI e as partes
interessadas para habilitar o uso eficiente e eficaz dos recursos de TI, promovendo a
transparéncia e a responsabilidade sobre o custo e valor das solugdes e servigos. Em resumo, o
objetivo ¢ viabilizar a tomada de decisdes bem fundamentadas quanto ao uso de solugdes e
servicos de TI considerando os custos necessarios e orcamento disponivel.

299. Esse processo se subdivide em cinco atividades:
1) APO06.01 — Gerenciamento financeiro e contébil
2) APO06.02 — Priorizar alocagdo de recursos

3) APO06.03 — Criar e manter or¢amentos

4) APO06.04 — Modelar e alocar custos

5) APO06.05 — Gerenciar custos
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300. De acordo com o Cobit 5, a atividade APO06.4 prevé o estabelecimento e uso de um
modelo de custos de TI baseado na defini¢do dos servicos, assegurando que a alocagdo de
custos para os servicos seja identificavel, mensuravel e previsivel para encorajar o uso
responsavel dos recursos, inclusive aqueles disponibilizados por provedores de servigos. A
atividade APO06.05, por sua vez, prevé a implementagdo de um processo de gerenciamento de
custos que compare os custos presentes com os orcamentos de forma que haja monitoramento e
reporte, ¢ que, em caso de desvios, esses sejam identificados tempestivamente ¢ seu impacto
avaliado.

301. A partir dessa base conceitual, foram definidos procedimentos de auditoria para
verificar:

1) presenca de um or¢gamento de TI;
2) existéncia de um processo de gestdo de orgamento e de custos de TI;
3) formalizag¢ao do processo;

4) completude do processo (se inclui orgamento, custos em geral, custos de recursos
humanos, custos indiretos, entre outros);

5) monitoramento dos custos de TI;
6) alocagdo dos custos de TI aos servigos prestados.

302.Em duas das cinco fiscalizagoes foi registrado o achado “Falha na gestdo de
orcamento e custos de TI”. Em uma delas em razdo da inexisténcia de um processo de gestdao de
orcamento e custos de TI e na outra em razdo da ndo formalizacdo e incompletude do processo.
Contudo, entende-se que, em fungdo da avaliagdo dos processos de gestdo de custos de TI ndo
se constituir em uma disciplina ainda consolidada no TCU, houve certa variabilidade na
classificacdo das situagdes encontradas como achados. Assim, os resultados obtidos nessa
avaliacdo possuem maior valor no sentido de descrever as praticas adotadas do que sob o
aspecto quantitativo da avaliagdo.

303.De maneira geral, observou-se que as organizagdes pesquisadas dispoem de
or¢amentos de TI. No entanto, os custos indiretos ndo costumam integrar esse orgamento.
Custos como os de recursos humanos ou de infraestrutura (energia elétrica e espago fisico)
costumam ser contabilizados por outras unidades, tais como a area administrativa ou de
logistica.

304. A maioria das organizagdes também ndo possui praticas para segregar os custos de
TI nos servigos que presta a instituigdo. Assim, a alocacdo de custos aos servigos ainda é um
objetivo a ser conquistado nessas organizagdes. Dessa forma, fica prejudicado o rateio desses
custos com as areas demandantes e também a transparéncia dos custos da TI, pois nao € possivel
identificar com precisdo quais servicos demandam mais recursos de TI.

305.Em especial, o fato de o acompanhamento orgamentario ¢ de custos de TI ndo
contemplar os dispéndios com recursos humanos (remuneragdo, treinamento etc.) torna turva e
limitada a visdo da evolucdo dos custos de TI. Por exemplo, uma institui¢do que decida
internalizar servigos anteriormente terceirizados com consequente aumento do quadro de
pessoal pode estar sinalizando uma economia de recursos em razdo da reducdo dos gastos
diretos com contratos celebrados com fornecedores externos, quando na verdade pode até
mesmo estar dispendendo valores superiores em razao das contratagdes de pessoal para o seu
quadro efetivo.

306. A esse respeito, torna-se evidente a conclusdo de que muito embora os custos com
recursos humanos possam continuar a ser objeto de acompanhamento por outras unidades da
institui¢do, é necessario que existam relatorios ¢ mecanismos de contabilizagdo dos gastos com
TI que permitam a instituicdo uma visdo consolidada das despesas com TI, incluindo as
despesas com recursos humanos proprios.
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307. Por outro lado, em uma das organizagdes, foi possivel observar a ado¢do de um
processo mais consolidado de gestdo de custos de TI. Na Petrobras (TC 024.827/2013-4), a
equipe relatou:

101. A 4rea de TIC da Petrobras representa um centro de custo da empresa. A
apropriacdo e repasse de custos de TIC esta modelada de forma a permitir a identificagdo e o
acompanhamento dos custos de projetos e servigos de TIC para depois repassa-los aos clientes
da TIC.

(..)

103. A comunicagdo as partes interessadas ¢ feita por meio de um demonstrativo dos
servigos prestados pela TIC, que nada mais ¢ do que um extrato com todos os servigos
prestados, contendo a quantidade, o custo e o valor total. (...)

104. Um dos beneficios desse demonstrativo ¢ criar uma cultura de responsabilidade, por
parte dos gestores e usudrios da TIC, em relagdo ao custo dos servigos de TIC prestados, uma
vez que cada unidade deduz do seu proprio orcamento os gastos e investimentos com TIC.

308. Como conclusdo, observa-se que ha estreita correlagdo entre o aperfeicoamento da
gestdo de custos e a gestdo de servigos de TI. Para que seja possivel efetuar uma alocagdo dos
custos aos diferentes servigos providos ¢ necessario dispor de catdlogo de servigos consistente.
Entende-se que esse € um caminho a ser trilhado no sentido de se obter maior transparéncia
sobre os gastos de TI ensejando também maior responsabilidade na alocag@o de investimentos e
solicitacdo de servigos por parte das unidades organizacionais.

Propostas de encaminhamento

309. Recomendar aos OGS, com base no Principio da Eficiéncia insculpido no caput do
art. 37 da Constitui¢do Federal, que orientem as unidades sob sua jurisdicdo no sentido de
aprimorar os respectivos processos de gestdo de orcamento e de custos de TI, a exemplo do
disposto no processo APO06 — Gerenciar orcamento e custos do Cobit 5, com vistas a permitir a
visualizagdo e o acompanhamento da evolucdo dos custos diretos e indiretos de TI, incluindo,
por exemplo, os custos ligados a recursos humanos (remuneracdo, treinamento etc.) e
infraestrutura;

310. Recomendar aos OGS, com base no Principio da Eficiéncia insculpido no caput do
art. 37 da Constitui¢do Federal, que elaborem um modelo de custos de TI para servir de
referéncia para as organizagdes jurisdicionadas, baseado na defini¢do dos servigos prestados, de
forma a tornar a alocacdo de custos aos servigos de TI identificavel, mensuravel e previsivel, a
exemplo do previsto na pratica APO06.04 — Modelar e alocar custos do Cobit 5.

9.3 Contratacdes de TI

311.Para o cumprimento dos objetivos de negdcio, as organizagdes normalmente
necessitam realizar contratacdes de bens e servigos de TI. Com efeito, os processos adotados
para planejamento das contratacdes e gestdo dos contratos firmados sdo um instrumento
importante para a padronizacdo dessas atividades na institui¢do, para a organizagdo dos
controles e para a obtencdo de melhores resultados com sua execug@o.

312. Com efeito, no ambito da primeira fase da FOC foram aplicados testes de auditoria
para verificar a adog@o por parte das organizacdes de processos formais de planejamento e de
gestdo das contratacdes de TI. A existéncia de processos permite que as organizagdes
padronizem e organizem as praticas ligadas as contratacdes de TI, tornando-as perenes mesmo
com a mudanga dos gestores, algo frequente no ambito da APF.

313. Cumpre ressaltar que, mesmo no caso de organizagdes integrantes do Sisp ou
jurisdicionadas ao CNIJ e sujeitas aos ditames, respectivamente, da IN — SLTI/MP 4/2010 e da
Resolucao CNJ 182/2013, entende-se que o estabelecimento de processos ¢ desejavel. Os
referidos normativos estabelecem uma série de atividades e artefatos a serem produzidos,
contudo tendo em vista tratarem-se de normas de ampla abrangéncia, elas ndo contemplam
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aspectos especificos inerentes a organizagdo de cada instituicdo e poderiam ser complementados
por dispositivos especificos no dmbito de cada instituigao.

314.E conveniente que cada institui¢do, considerando a sua estrutura organizacional,
recursos € outros regulamentos internos, estabeleca de que forma as suas contratacdes de TI
deverdo ser processadas em seu dmbito interno. A esse respeito, o Guia de Boas Praticas em
Contratacdo de Solugdes de Tecnologia da Informagao do TCU, versao 1.0, assim dispoe:

Para garantir que o processo de trabalho de planejamento da contratagdo de solugdes de
TI seja seguido de forma padronizada, torna-se necessaria a sua formalizagdo, divulgacdo e
capacitacdao dos servidores envolvidos. Esse processo de trabalho deve ser publicado ap6s sua
aprovacao pela alta administracao do 6rgao.

315.Em nove de vinte organizagdes (45%) avaliadas, constatou-se a inexisténcia de
processos formais para planejamento e gestdo das contratagdes de TI. Os resultados indicam que
ainda ¢ possivel se avancar, mesmo no ambito ja bastante normatizado como o das contratacdes,
pois muitos gestores ainda ndo estdo conscientizados a respeito da importadncia do
estabelecimento desses processos, confundindo as disposi¢des contidas nos normativos (em
especial a IN — SLTI/MP 4/2010) com o contetido de um processo dessa natureza.

316.No ambito da segunda fase da FOC, a avaliagdo relativa as contratacdes de TI teve
um escopo bem distinto, pois foram objetos de analise os aspectos ligados mais diretamente a
riscos e resultados de TI.

317. Primeiramente, foi avaliada a adoc¢do da pratica de gestdo de riscos nas contratagdes.
Em particular, procurou-se verificar se as organiza¢cdes analisavam os riscos inerentes as
contratagdes que realizam. Em quatro das cinco organizagdes avaliadas foram identificadas
falhas na analise dos riscos da contratacdo. Em trés registrou-se a inexisténcia de um processo
de avaliacdo dos riscos da contratagdo enquanto que na quarta verificou-se que um processo
fora adotado, mas ndo estava padronizado ou formalizado. Na quinta institui¢do, embora a
equipe de auditoria no tenha registrado um achado especifico, no relato da situacdo encontrada
de outro achado a equipe registrou (TC 023.048/2013-1, peca 81, p. 27):

a analise de riscos apresentada, que compds o planejamento da contratagdo, também foi
considerada insuficiente. Ela ndo relaciona os principais riscos que podem comprometer o
sucesso do processo de contratacdo e de gestdo contratual, ou que podem fazer com que a
solugdo de TI pretendida ndo alcance os resultados que atendam as necessidades da contratagdo
[...]. Ela se limita apenas a identificar o risco da ndo contrata¢do da solugdo, [...]

318. Assim, constatou-se que analisar os riscos ndo ¢ uma pratica consolidada e integrante
do processo de planejamento das contratagdes dessas organizagoes, a despeito de constar como
etapa cumprimento obrigatorio prevista nos normativos.

319. Sob outro aspecto do planejamento da contratagdo, tendo em vista a consolidagdo da
pratica da remuneracdo dos fornecedores de servicos de TI vinculadas a entrega objetiva de
resultados, procurou-se verificar se as organizacdes estavam: levantando as necessidades da
contratagdo; definindo os produtos a serem entregues ou o nivel de servigo a ser cumprido;
indicando o alinhamento da contratagdo com os objetivos estratégicos de TI; estabelecendo os
critérios para avaliagdo da qualidade dos produtos ou servigos contratados.

320. Em duas das organizacdes fiscalizadas na segunda fase da FOC foram observadas
falhas na aplicag@o dessas praticas. Entre as falhas apuradas estdo: inexisténcia de Documento
de Oficializacdo da Demanda (DOD), previsto na IN — SLTI/MP 4/2010 (TC 023.048/2013-1,
peca 77, p. 30); auséncia de defini¢do de niveis de servigo esperados (TC 025.849/2013-1, peca
45, p. 22); falta de demonstragdo do alinhamento estratégico da contratacdo (TC 025.849/2013-
1, peca 45, p. 22).

321. Como exemplo, conforme apontado pela equipe de auditoria, tais “desconformidades
identificadas nesse achado poderiam ter sido evitadas caso os templates de contratagdo de
solucdes de TI definidos pela entidade tivessem sido utilizados durante o planejamento dessa
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contratagdo” (TC 023.048/2013-1, pega 81, p. 27). Mais uma vez, refor¢a-se a necessidade do
estabelecimento de processos para o planejamento e gestdo das contratagdes de TI, conforme
consignado nos paragrafos 314 e 315.

322.De forma semelhante, outra equipe consignou falhas na defini¢do dos niveis de
servico esperados para um contrato de suporte técnico. A equipe assim registrou no relatorio
(TC 025.849/2013-1, peca 51, p. 17):

Outro ponto evidenciado em relagdo ao contrato de prestacdo de servicos de assisténcia e
suporte técnico a plataforma mainframe ¢ que ndo ha no mesmo vinculagdo da remuneracdo do
fornecedor a resultados ou ao atendimento de niveis de servigo. Ou seja, ndo ha o pagamento
mediante a afericdo de resultados observaveis, mas sim um desembolso fixo mensal.

323. Assim, conclui-se que, embora 0s normativos sejam prescritivos quanto a uma série
de praticas a serem adotadas, ainda ha espago para aprimoramento. Verifica-se que ainda ha
baixa conscientizagdo a respeito da importancia da implantagdo de processos institucionais para
planejamento e gestdo das contratagdes. Além disso, entende-se que a aplicagdo pratica dos
normativos ainda precisa evoluir, pois as falhas de conformidade identificadas nos trabalhos
realizados em organizagdes de maior maturidade demonstram que ainda ha situagdes em que as
regras estabelecidas ndo tém sido aplicadas.

324. Considera-se, no entanto, que, de maneira geral, os OGS t€m atuado no
aprimoramento dos processos relativos a contratagdes de TI, tanto pela via normativa,
promovendo e revisando os regulamentos, quanto pela via da orientacdo e capacita¢do, com a
publicacdo de guias e promocdo de capacitagdes. Exemplos que podem ser citados séo a edicdo
de normativo sobre contratagdes de TI no Poder Judiciario (Resolugdo CNJ 182/2013), no
Ministério Puablico (Resolugdo CNMP 102/2013), bem como a publicacdo de nova edigdo da IN
4/SLTI/MP, em 11/9/2014. A nova versdo da IN, inclusive, ja dispde a respeito da
possibilidade de as organiza¢des promoverem, via regulamentos internos, a harmonizagao de
preceitos da IN4 a sua estrutura funcional, conforme dispde o §3°, do art. 1° da IN. Por essas
razdes, entende-se que no ambito dessa consolidacdo ndo ha propostas de encaminhamento, em
carater sistémico, a serem emitidas aos OGS.

Propostas de encaminhamento
325. Sem propostas.

9.4 Questionario a respeito de riscos e dificuldades em contratacdes de TI

326.Por fim, tendo em vista o aspecto operacional da fiscalizagdo empreendida, os
gestores de T1 de quatro organizacdes fiscalizadas na segunda fase foram indagados a respeito
dos riscos e dificuldades enfrentados na realizacdo de contratagdes de solucdes de TI por suas
organizacdes. Para tanto, foi aplicado um questionario padronizado (pega 13) para coleta de
informagdes. O questionario abordava trés temas: modelo de remuneragdo de servigos
contratados e métricas adotadas; local de prestagdo dos servigos contratados; e pregos de
mercado.

327. Quanto ao percentual de servigos remunerado por meios objetivos, trés organizagdes
informaram que entre 76 ¢ 100% dos seus servigos de TI sdo remunerados objetivamente.

328. Quanto as métricas adotadas, observa-se desde a adogdo de métricas amplamente
utilizadas pelo mercado, como a analise de pontos de fun¢do, métrica mais citada para medigdo
de tamanho de software, quanto o uso de métricas especificas para a institui¢do ou para um dado
tipo de servigo.

329.Foram também citadas como instrumentos de medi¢do varias outras
técnicas/métricas, categorizadas da seguinte forma:

330.Relativas a tamanho: Pontos de caso de uso; Pontos de sustentacdo; Unidades de
servigo técnico; Horas de servico técnico (HST); paginas impressas; quantidade de usudrios
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atendidos; quantidade de equipamentos suportados; complexidade de construcdo (7-Shirt
sizing); pontos de sustentagdo; escopo fechado a prego fixo.

331.Nivel de servico: tempo de atendimento; taxa de incidentes; indice de
disponibilidade; indice de atendimento; indice de satisfagdo; indice de reclamacdes formais;
percentual de atualizacdo de softwares em estagdes; indice de cumprimento de prazos; indice de
conformidade de produtos.

332.E visivel que as organizagdes tém empreendido esforcos no sentido de estabelecer
métricas para a mensuragdo dos servigos contratados. No entanto, had um risco consideravel de
que parte dessas métricas ndo sejam adequadas para a correspondente medigdo. O
amadurecimento de métricas costuma requerer longos estudos e avaliagdes de organizacdes e da
academia, logo esse risco ndo pode ser descartado. Além disso, parte significativa do mercado
pode desconhecer a métrica aplicada, o que eleva o risco para o contratado e,
consequentemente, pode encarecer a contratagao.

333.Quanto a eventuais dificuldades na aplicagdo das métricas, foram colhidas as
seguintes impressoes dos gestores:

334. dificuldade de utilizagdo em etapas que ndo seriam diretamente dependentes do
tamanho do software, tais como: produ¢ao de material de ajuda online, preparacdo de ambiente,
implantagdo, consultoria, geréncia de configuracdo, produgdo de builds;

335. complexidade na contratacdo por tamanho de software em projetos de modernizagdo
tecnologica ou manutencdo (exemplos: conversdo do sistema para uma nova linguagem de
programagdo, conversdo de repositorio de dados, refatoragdo de projeto, refatoracdo de codigo,
manutengdes adaptativas e perfectivas, tunning de aplicacdo);

336. dificuldade para aplicagdo de métricas de tamanho de software em solugdes hibridas,
tais como as que utilizam portais de colaboracdo, data warehouse, migracdo de dados e paginas
HTML,;

337.dificuldades para aplicacdo de medidas sujeitas a nivel de servigo, como por
exemplo: tempo maximo para inicio e tempo maximo para término, pois estes indicadores
dependem também da disponibilidade da pessoa para qual o suporte sera prestado, e eventuais
interrupgdes no atendimento atrapalham a apurag@o do nivel de servigo;

338. dificuldades na mensuragdo dos servicos prestados em contratos de suporte e
manutengdo de licengas de pacotes de software de mercado;

339. falta de preparagdo dos fornecedores e equipes internas no uso das novas métricas.

340. Varias dessas situagdes ja sdo consideradas pelo Roteiro de Métricas do Sisp, Versao
2.0 (pega 15), que dispde em seu capitulo 7 as atividades ndo sujeitas a contagem de pontos de
func¢do. No entanto, é possivel que muitos gestores ainda desconhegam as minucias de tal
roteiro e, em especial, desconhegam os instrumentos alternativos que estejam ao seu dispor para
mensuragdo ¢ remuneracdo dessas atividades.

341.Por outro lado, as organizagdes reconhecem uma melhora na quantificagdo dos
servigos prestados e na respectiva remuneragdo. Embora uma das organizagdes alegue elevacao
significativa dos custos de gestdo dos contratos, duas das organizacdes afirmaram que, apesar
das dificuldades, a remuneragdo por resultados tem contribuido para a eficiéncia e eficacia no
alcance dos objetivos de TIC. Uma cita maior facilidade no gerenciamento dos servigos ¢ maior
transparéncia de custos, com melhor adaptacdo as flutuagdes de demandas e de mudancas
tecnologicas. Outra instituicdo alega que, uma vez que os produtos e servicos contratados
estejam alinhados aos objetivos de TI e corporativos, a remuneragdo por resultados cria uma
relacdo convergente entre a remuneracdo do fornecedor e os objetivos institucionais.

342.Quanto ao local de execucdo dos servicos, observou-se disparidade nas respostas.
Algumas organizagdes alegam ndo necessitar da presenga continua de equipe da contratada em
suas dependéncias, enquanto outras enumeram razdes para a prestacdo local dos servigos
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contratados. Com efeito, com base nas respostas apresentadas ¢ nas razdes enumeradas para
necessidade de equipes presenciais, € possivel enumerar uma série de possiveis vantagens de
cada modelo alegadas por ambos os grupos:

Vantagens — Presenca continua

Viabiliza a atuacio de fornecedores no caso de servicos = Ganho de escala no desenvolvimento
criticos e complexos por propiciar menor tempo de

reaciao

Maior facilidade para comunicacio entre areas de TI e | Reducédo de custos com infraestrutura
usuarios

Facilita o emprego de métodos ageis Divisdo clara de responsabilidades entre
contratada e contratante

Maior acesso a equipamentos da institui¢cio Menor risco de passivos trabalhistas
Menores riscos de seguranga Maior escalabilidade de servigos
Menor necessidade de reproducio de ambientes Ampliacdo da base de conhecimento

343.Quanto aos precos praticados, trés organizagdes indicaram ja ter vivenciado
problemas com os baixos precos oferecidos pelo mercado em alguns contratos, sendo que a
quarta instituicdo, embora nao tenha tido problemas com inexecugdo contratual relacionada a
esse fato, afirmou que os pregos sdo reduzidos demasiadamente durante o pregdo o que pode
gerar dificuldades para viabilizag@o das entregas dos produtos e servigos contratados. Uma das
organizagdes, inclusive, alega que o baixo preco praticado nas licitagdes estaria abaixo do valor
minimo necessario, ndo correspondendo a realidade complexa do ambiente de TI da institui¢ao
que demanda profissionais com maior expertise e, consequentemente, de maior salario.

344.Em duas fiscalizagdes, foram citadas ocorréncias de contratos encerrados pelo
fornecedor alegando prejuizo ou inexequibilidade. Em outro contrato o fornecedor também néo
manifestou interesse em prorrogar o contrato alegando prejuizos.

345.Em um esfor¢co de mitigacdo desses riscos, uma das organizagdes alegou que tem
realizado maior investimento nas fases de planejamento e preparacdo das contratagdes,
resultando em processos aquisitivos mais aderentes ao que o mercado € capaz de oferecer.

346. Nao foi objetivo dessa FOC aprofundar a analise das causas ligadas as dificuldades
vivenciadas pelas organizagoes e pelos licitantes na contratagdo de servigos de TI, mas verificar
se a entrega de resultados de TI poderia estar sendo afetada por eventuais dificuldades
vivenciadas na aplicacdo dos modelos e regras previstos na legislagdo ou por praticas de
mercado. Além disso, pretendia-se colher boas praticas aplicadas para mitigagdo dos riscos e
dificuldades enfrentadas.

347. Assim, depreende-se que, por um lado, hé dificuldades na aplicagdo de modelos
objetivos de remuneracdo para alguns tipos de servigos, mas por outro ha beneficios claros
decorrentes do uso desses modelos. Ha varias causas possiveis para as dificuldades enfrentadas,
desde o estagio inicial de maturidade do novo modelo e do proprio mercado na sua aplicagao,
até a dificuldade na identificagdo de métricas confiaveis para determinados tipos de servigos,
cabendo estudos mais aprofundados em cada caso.

348.Quanto ao local de prestagdo dos servicos (ambiente da contratada versus
remotamente), infere-se que a escolha do modelo depende dos requisitos do tipo de servigo
sendo contratado, bem como de caracteristicas ¢ opgoes de gestdo da instituicdo. Ndo ha um
modelo tnico e definitivo para todos os tipos de servigo.

349.Finalmente, quanto aos pregos de mercado, as organizacdes alegam estar
enfrentando dificuldades, as quais t€ém impactado a entrega de resultados de TI. Com efeito, ¢
necessario a realizagdo de novos estudos e discussdes com vistas a identificacdo de causas e
proposi¢do de solugdes.

Propostas de encaminhamento
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350. Encaminhar copia integral desse relatorio técnico aos OGS de forma a informa-los a
respeito das constatagdes e conclusdes obtidas nesse trabalho com o intuito de apoiar e subsidiar
suas agoes de normatizacdo, estruturagdo, capacitacdo e gestdo do setor jurisdicionado.

10. BOAS PRATICAS

351. A Estratégia Geral de TI do Sisp cita como ponto fraco, em sua analise ambiental
(peca 8, p. 35), a “Caréncia de acdes e projetos relacionados a gestdo do conhecimento e baixa
disponibilidade de informagdes sobre experiéncias de TI dos 6rgdos do Sisp”. Apesar disso, € de
conhecimento que o Sisp tem se empenhado na promogdo desse compartilhamento
promovendo, inclusive por meio de encontros como o “Gestdo em Destaque” o intercambio de
experiéncias entre os jurisdicionados.

352. Nessa fiscalizacdo, em especial na 2% fase da FOC, foi identificada uma série de boas
praticas aplicadas pelas organizagdes fiscalizadas, experiéncias e conhecimentos que seriam de
grande utilidade se compartilhados com o restante da administragdo publica.

353. No ambito internacional, a Comissdao de Servigos Publicos do governo da Australia
elaborou um relatério denominado Construindo uma Governanga Melhor (Building Better
Governance, pega 14). A partir de consultas efetuadas junto aos diversos departamentos do
governo australiano, o estudo agrupou estudos de caso de varios departamentos: servigos
humanos, assuntos e comércio exterior, educagao, ciéncia, turismo, entre outros.

354.De acordo com o relatério, as agéncias consideraram ser particularmente util o
compartilhamento de histdérias sobre suas proprias experiéncias com a adogdo de governanga
para que as demais organiza¢des pudessem ter contato com ideias e estratégias que pudessem
vir a implementar.

355.0s estudos de caso (peca 14, p. 27-87) sdo um verdadeiro repositério de boas
praticas de governanga e gestdo aplicadas pelos diversos departamentos do governo australiano
¢ se constituem na maior ¢ mais significativa parte do relatorio. Cada estudo de caso apresenta:
uma contextualizagdo do departamento, o desafio enfrentado, o que foi realizado, forma de
monitoramento, beneficios e um resumo com os pontos chave do estudo de caso.

356. Entende-se que, de maneira analoga, as organizagdes publicas federais poderiam se
beneficiar do aproveitamento mutuo de suas proprias experiéncias na adogdo de processos e
praticas de governanca e gestdo de TI. Diversas organizagdes tém reconhecida maturidade na
aplicagdo de determinadas praticas e a divulgacdo de sua experiéncia poderia inspirar e
alavancar a adogdo de boas praticas por outras organiza¢des. Os frequentes encontros técnicos
promovidos pela SLTI/MP no ambito do Sisp, bem como o langcamento do ambiente
colaborativo wikiSISP (http://sisp.gov.br/wikisisp), constituem bons exemplos de estratégias de
disseminacdo de boas praticas entre os integrantes do sistema, as quais sd3o conduzidas com a
participagdo de diferentes organiza¢des da administragao publica federal.

Propostas de encaminhamento
357. Sem propostas.

11. COMENTARIOS DO GESTOR

358. Em decorréncia do procedimento previsto nos paragrafos 144 a 146 das Normas de
Auditoria do Tribunal de Contas da Unido, aprovadas pelas Portarias - TCU 280/2010 e
168/2011, os relatorios preliminares das fiscaliza¢Ges integrantes dessa FOC foram submetidas
aos gestores para avaliacdo e comentarios, a fim de que eles pudessem se pronunciar sobre as
conclusdes dos trabalhos e, caso fosse necessario, apresentassem comentarios sobre as
conclusdes e as propostas constantes dos trabalhos.

359. Contudo, no caso do presente relatorio, as propostas de deliberacdo consistem em
recomendagdes e orientacdes para balizar a atuagdo dos Orgdos Governantes Superiores de TI
(OGS) no que tange a promog¢do da melhoria da governanca e da gestdo da tecnologia da
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informacdo, em acordo com o disposto no paragrafo 58 do documento Orientacdes para
Fiscalizagoes de Orientag@o Centralizada, aprovado pela Portaria-Adplan 2/2010.

360. Desse modo, e considerando a existéncia do disposto nos paragrafos 144-146 das
Normas de Auditoria do Tribunal de Contas da Unido, aprovada pela Portaria - TCU 168/2011,
ndo se propord o encaminhamento de uma copia do relatdrio preliminar consolidador aos
gestores para comentarios sobre as conclusdes e sobre as propostas de encaminhamento.

12. CONCLUSAO

361. A presente Fiscalizagdo de Orientagdo Centralizada teve por objetivo a avaliagdo de
praticas de governanga e de gestdo de TI com foco na entrega de resultados e na gestdo dos
riscos de TI. A fiscalizagdo foi organizada em duas fases. Na primeira, 24 auditorias foram
realizadas para avaliar a implementagcdo dos controles que as organizagdes informaram em
resposta ao Levantamento de Governanca de TI, conduzido pelo TCU em 2012. Na segunda
fase, foram realizadas seis auditorias, cinco delas com a finalidade de avaliar de maneira mais
aprofundada processos adotados e identificar boas praticas aplicadas por organizagdes com
indices mais elevados de governanca de TI em temas que ainda que sdo de relativo
desconhecimento da maioria das organizagdes.

362.Com o objetivo de propiciar maior clareza e fluidez na leitura do relatorio, os
assuntos avaliados foram agrupados por tema, independente de fase. Os temas definidos foram:
Perfil de Governanca de TI, Governanga, Estratégia e Planejamento, Resultados de TI, Gestdo
de Riscos, Seguranca da Informacao e Gestao de Recursos.

363.Quanto ao Perfil de Governanga de TI, ou seja, a avaliagdo das respostas
apresentadas pelas organiza¢des, concluiu-se que, apesar das inconsisténcias apuradas, ha
razoavel fidedignidade nas respostas. O percentual médio de inconsisténcias por institui¢do
auditada frente ao rol de itens avaliados (58) foi de 8,71%, valor considerado razoavel
considerando que se tratavam de respostas apuradas em levantamento conduzido apenas pela
terceira vez e que tem sofrido mudangas ao longo dessas edigdes. A analise também permitiu a
identificagdo de falhas e dificuldades na interpretacdo do questionario, o que ensejou mudangas
ja incorporadas a 4* edicdo do levantamento. Entende-se que com o aprimoramento do
questionario e o amadurecimento das organizagdes as inconsisténcias serdo reduzidas.

364. A respeito da governancga corporativa (Secdo 4 — Governanga), diversos aspectos
foram avaliados. Destacando-se, no entanto, as praticas ligadas a atuagdo da alta administraggo.
Como resultado, constata-se necessidade de maior sensibilizagdo da alta administracdo das
organizagdes para com o tema. E necessario que a alta administragdo compreenda e assuma o
papel de dirigir a melhoria da governanca e da gestdo das organizacdes sob seu encargo.

365. Especificamente a respeito da governanca de TI (Secdo 4.2 — Governanga de TI),
chama a aten¢do o fato de que a maioria das organizacdes avaliadas (85%) ainda falha no
estabelecimento de mecanismos para dirigir e avaliar a gestdo e o uso de TI. Mecanismos de
elevada importancia ndo tém sido implementados, tais como a definicdo de objetivos, de metas,
de indicadores, de mecanismos de acompanhamento e de gestdo de riscos do ndo cumprimento
dos objetivos tragcados. Uma das possiveis causas ¢ a falta de um processo estruturado para
organiza¢do da governanca de TI. Em razdo dessa avaliagcdo e da evolucao da jurisprudéncia a
respeito desse assunto, a Sefti considerou necessaria a elabora¢do de uma Nota Técnica com o
objetivo de apoiar as organizagdes publicas na missdo de aprimorar a sua governanca de
tecnologia da informacao.

366. A respeito do tema ‘“Estratégias e Planejamento” (Secdo 5 — Estratégia e
planejamento), concluiu-se que avangos ocorreram no Poder Judiciario. Infere-se que o mesmo
avanco nao ocorreu no ambito do Poder Executivo em razdo da ndo regulamentagdo da
obrigatoriedade da prética, ao contrario do ocorrido no Poder Judiciario, a despeito de reiteradas
recomendagdes do TCU a SLTI e ao Dest a esse respeito.
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367. Aprofundar o tema “Resultados de TI” (Se¢do 6 — RESULTADOS DE TI) era uma
das principais expectativas que se tinha deste trabalho. Em razdo disso, esse foi um tema
fortemente abordado na segunda fase da FOC de forma a coletar experiéncias das organizacdes
de maior maturidade. Ha forte correlagdo desse assunto com processos e praticas tratados em
outros temas e se¢odes, por exemplo na secdo de Estratégia e Planejamento. No entanto, algumas
praticas e processos foram especificamente agrupados nessa se¢do em razdo de abordarem
diferentes aspectos do tema. Os assuntos sdo: gestdo de servigos, avaliagdo de beneficio
esperado, gestdo de resultados, resultados entregues pela TI, satisfagdo das areas de negocio.

368. A principal conclusao foi quanto a gestdo de servigos de TI (Secao 6.1 — Gestao de
Servigos), processo que apresentou, na primeira fase, as piores avaliagdes. Em praticamente
todas as organizacdes fiscalizadas na primeira fase foi relatado o achado “Falhas na gestdo de
acordos de nivel de servigo” e, mesmo em organizacdes fiscalizadas na segunda fase, falhas
foram observadas, permitindo a inferéncia de que essa pratica ainda estd pouco disseminada nas
organizagdes publicas.

369. Com relagdo a avaliacdo do beneficio esperado com investimento em agdes de TI
(Secdo 6.2 — Avaliagdo de beneficio esperado com investimentos em solugdes de TI), foram
identificadas algumas boas praticas. Contudo, na maioria das organizacdes analisar o
custo/beneficio de um projeto de TI antes de investir recursos, financeiros ou humanos, ndo ¢
uma pratica sistematicamente adotada.

370. A pratica de gerenciamento de projetos (Secdo 6.3 — Gestao de projetos), embora nao
tenha sido preliminarmente objeto de uma questdo de auditoria, surgiu em varias organizagdes
como um instrumento fundamental adotado pelas organiza¢des para viabilizar a entrega de
resultados.

371.0 acompanhamento dos resultados (objetivos, metas e indicadores), objeto de
avaliagcdo na se¢do governanga de TI na primeira fase, também foi avaliado na segunda fase.
Pretendia-se colher experiéncias junto as organiza¢des mais maduras no acompanhamento de
seus planos. Verificou-se que o a acompanhamento ¢ realizado de diferentes maneiras pelas
organizagdes (Secao 6.4 — Acompanhamento dos resultados da TI) e varias boas praticas foram
identificadas: realizagdo de reunides periodicas, painéis de indicadores desenvolvidos
especificamente para a alta administragdo, entre outras. Sob esse tema, verifica-se que ha
necessidade de que as demais organizacdes sejam instadas a efetuar de maneira sistematica esse
acompanhamento, sob pena de ndo se assegurar o alcance dos objetivos dispostos nos planos
diretores e estratégicos de TI. A esse respeito, 0 TCU também j& recomendou, de maneira
reiterada, que os OGS normatizassem a respeito da obrigatoriedade dessa pratica. Tais
recomendagdes ndo foram adotadas até o momento, fato que deve ser objeto de atengdo no
futuro monitoramento dos respectivos Acoérddaos, uma vez que os numeros verificados na
primeira fase indicam que a maioria das organizacdes ndo estabelece adequadamente esses
mecanismos.

372. Ainda, com o fim de avaliar a entrega de resultados de TI (Se¢do 6.5 — Resultados
entregues pela TI), em cinco organizagdes uma pesquisa foi aplicada junto aos gestores titulares
de areas de negocio. Seus resultados revelaram que hd uma percepcdo de que os sistemas
efetivamente contribuem para o atingimento dos resultados organizacionais. Revelou-se alto
grau de satisfacdo com a estrutura computacional basica (estacdes de trabalho, correio
eletronico, internet e impressoras), mas um elevado indice de descontentamento com o tempo
para atendimento de demandas de sistemas (manutengdes, evolugdes e corregdes). Esses
resultados sugerem que as areas de negocio reconhecem a contribuicdo da TI para com sua
missdo, no entanto requerem maior agilidade no atendimento de suas demandas.

373. As informagdes coletadas nos procedimentos de auditoria conduzidos sob o tema
Gestdo de Riscos (Secdo 7 — Gestdo de riscos) indicam que essa pratica ainda precisa
amadurecer muito na administragdo publica. Entre as organizagdes da primeira fase, a maioria
ndo estabeleceu um processo de gestdo para os riscos de seguranca da informagdo, enquanto
que, mesmo entre as organizagdes pesquisadas na segunda fase, a situacao estd longe da ideal.
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Foram identificadas falhas na gestao dos riscos de TI (falhas na operacionalizagdo do processo ¢
no alinhamento da gestdo de riscos de TI) em trés organizacdes das cinco pesquisadas.

374. A seguranga da informagdo (Se¢do 8 — Seguranga da informagao) segue sendo objeto
de preocupagdo. Ha baixa conformidade das organizagdes para com os normativos e boas
praticas aplicaveis. Na maioria das organizagdes fiscalizadas na primeira fase, falhas foram
observadas: falhas na gestdo de continuidade de negocio (80%), falhas no controle de acesso
(70%), falhas na gestdo de incidentes (75%) e falhas na gestdo de riscos de seguranga da
informacao (85%). Uma das possiveis causas esta ligada a falhas tipicas de governanga, como a
falta de designagdo de um responsavel pela seguranca da informagao, fato observado em 40%
das organizagdes.

375. Entende-se que ha espaco para que sejam definidos, em ambito estratégico, agdes
com vistas a impulsionar a melhoria nos processos e praticas de seguranca da informagao.
Ainda ndo ha, por exemplo, um planejamento estratégico do Estado brasileiro que retina e
coordene acdes dos diversos atores responsaveis por assuntos ligados a essa area.

376.Na gestdo de recursos (Secdo 9 — Gestdo de recursos) também foram observadas
falhas: auséncia de diagnostico da forga de trabalho necessaria (40%), inexisténcia ou falhas no
plano de capacitacdo (50%), falhas no planejamento das contratagdes de TI (45%). Sob o
aspecto das contratagdes, foram levantadas, mediante aplicagio de um questiondrio, as
principais dificuldades enfrentadas pelas organiza¢des maduras para consecugdo de suas
contratagdes de TI. O objetivo era identificar as dificuldades, bem como as praticas adotadas
para minimizagao de riscos e obtengdo de melhores resultados com a execugao indireta.

377. As propostas de encaminhamento deste relatério consolidador reinem uma série de
determinacdes e recomendacdes aos Orgdos Governantes Superiores com o fim de fomentar o
aprimoramento da sua atuacado e, por consequéncia, das demais organizacgdes sob sua jurisdicao.

378.Foram dirigidas propostas de aprimoramento dos planos estratégicos setoriais de
tecnologia da informacdo conduzidos pelos OGS que ja adotam essa pratica. Para os que ndo
adotam, foi recomendada sua adog@o. A partir dessa experiéncia, sugeriu-se também a adogdo
de planejamento estratégico setorial especifico para a seguranga da informagdo dada a
relevancia do tema e o fato de envolver areas e assuntos que vdo além da tecnologia da
informagao. Também recomendou-se maior interlocugdo e colaboracao entre os OGS de forma
a fomentar maior aproveitamento dos produtos e experiéncias desenvolvidos.

379. Foram registradas, com o fim de apoiar futuros monitoramentos, situagdes em que a
regulamentacao da obrigatoriedade de adocao de algumas praticas ja foi objeto de manifestacao
anterior do TCU e que, segundo a avaliagdo empreendida, seguem sendo objeto de baixa
implementacdo por parte das organizagdes publicas.

380. Por fim, em paralelo a consolidagdo desse trabalho, foi elaborada uma nota técnica
que consolida, sob a forma de entendimentos, as experiéncias da unidade em levantamentos,
auditorias e acdes pedagodgicas na area de governanca e gestdo de TI. Objetiva-se, com a
proposicdo dessa NT, apoiar as organiza¢cdes na compreensio, avaliagdo e direcionamento de
seus esforgos na estruturagdo de seus respectivos sistemas de governanga de TI com o objetivo
de favorecer o atendimento das expectativas de suas areas de negocio e, por consequéncia, da
sociedade.

13. PROPOSTAS DE ENCAMINHAMENTO

381. Recomendar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c/c o art. 250, inciso
III, do Regimento Interno do TCU, ao Conselho Nacional de Justiga — CNJ, ao Departamento de
Coordenacdo e Controle das Empresas Estatais — Dest, a Secretaria de Logistica e Tecnologia da
Informagdo do Ministério do Planejamento, Orcamento e Gestdo — SLTI/MP, ao Conselho
Nacional do Ministério Publico — CNMP, a Secretaria Geral da Presidéncia do Tribunal de
Contas da Unido — Segepres/TCU, a Diretoria Geral da Camara dos Deputados e a Diretoria
Geral do Senado Federal que:
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381.1. com base no Principio da Eficiéncia insculpido no art. 37 da Constitui¢cdo
Federal c/c Pratica E3.1 do Referencial Basico de Governanga Publica do TCU, estabelegcam
mecanismos permanentes de interlocug¢do e compartilhamento de estratégias, agoes e produtos
no sentido de se maximizar o aproveitamento de solugdes elaboradas no ambito de um Orgio
Governante Superior (OGS), tais como guias, manuais, entre outros, pelos demais OGS, no
sentido de se garantir maior eficiéncia e celeridade na orientacdo e estruturacdo das
organizacdes sob suas respectivas jurisdigoes;

381.2. com base no Principio da Eficiéncia insculpido no art. 37 da Constituigcdo
Federal c/c a Pratica L1.2 do Referencial Basico de Governanga Publica do TCU, estabelecam
estratégias e agdes de sensibilizacdo da alta administracdo das organizag¢des sob sua jurisdicdo
quanto ao tema governanga de TI, com o objetivo de orientar tais responsaveis acerca de seu
papel no sentido de avaliar, dirigir ¢ monitorar a gestdo e o uso da tecnologia da informagao;

381.3. com base no Principio da Eficiéncia insculpido no art. 37 da Constitui¢ao
Federal, orientem as unidades sob sua jurisdi¢ao a avaliar previamente a viabilidade de projetos
de TI, incluindo, entre os objetos de analise, a verificacdo do custo/beneficio do projeto, a
exemplo do processo EDMO02 — Assegurar a Entrega de Beneficios do Cobit 5;

381.4. com base no art. 6° inciso I, do Decreto-Lei 200/1967, orientem as
organizacdes sob sua jurisdigdo a respeito da importancia da adogdo das seguintes praticas
relativas ao planejamento de TI e seu acompanhamento:

381.4.1. atribuicao de responsaveis pelo alcance dos objetivos e metas de TI;

381.4.2. definicdo de responsaveis pela afericdo dos indicadores de TI;

381.4.3. disponibilizacdo de indicadores estratégicos para acompanhamento por parte
da alta administragdo por meio de relatérios ou sistemas especificos;

381.4.4. estabelecimento de instrumentos de acompanhamento, a exemplo de:
sistemas, reunides periodicas, relatorios;

381.4.5. definicdo de agdes especificas para quando as metas de TI ndo forem
alcancadas, a exemplo de: discussdo em reunides, escalamento, elaboracdo de planos de
tratamento;

381.4.6. divulgacdo interna e externa do alcance das metas de TI, ou os motivos de

elas ndo terem sido alcangadas.

381.5. com base no inciso I no Art. 6° do Decreto-Lei 200/1976 c/c processo
EDMO3 — Assegurar a Otimizagdo de Riscos do Cobit 5, normatizem a obrigatoriedade de que
todas as organizagdes sob sua jurisdicdo gerenciem os riscos de TI a que estdo sujeitos por meio
de um processo formal;

381.6. com base no inciso I do Art. 6° do Decreto-Lei 200/1976 c/c processo
EDMO3 — Assegurar a Otimizagao de Riscos do Cobit 5, promovam agdes de sensibilizagdo e
capacitacao dos gestores das organizagdes sob sua jurisdicdo quanto a gestdo de riscos de TI,
com o objetivo de orienta-los na identificag¢do, analise, tratamento e comunicagdo dos riscos a
que a institui¢do esta sujeita;

381.7. com base no Principio da Eficiéncia insculpido no caput do art. 37 da
Constituicdo Federal, orientem as unidades sob sua jurisdicdo no sentido de aprimorar os
respectivos processos de gestdo de orgamento e de custos de TI, a exemplo do disposto no
processo APO06 — Gerenciar or¢amento e custos do Cobit 5, com vistas a permitir a
visualiza¢do e o acompanhamento da evolucao dos custos diretos e indiretos de TI, incluindo,
por exemplo, os custos ligados a recursos humanos (remuneragdo, treinamento etc.) e
infraestrutura;

381.8. com base no Principio da Eficiéncia insculpido no caput do art. 37 da
Constituicdo Federal, elaborem um modelo de custos de TI para servir de referéncia para as
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organizacdes jurisdicionadas, baseado na defini¢do dos servigos prestados, de forma a tornar a
alocagdo de custos aos servicos de TI identificavel, mensuravel e previsivel, a exemplo do
previsto na pratica APO06.04 - Modelar e alocar custos do Cobit 5.

382. Recomendar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c/c o art. 250, inciso
III, do Regimento Interno do TCU, ao Conselho Nacional de Justica — CNJ e a Secretaria de
Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Or¢amento e Gestdo —
SLTI/MP que, com base nos incisos Il e V da Lei 12.527/2011 c/c inciso I do art. 6° do Decreto-
Lei 200/1967, publiquem periodicamente os resultados das avaliagdes acerca do alcance dos
objetivos e metas dispostos nos respectivos planos estratégicos de TI para o setor
jurisdicionado, propiciando ampla transparéncia aos resultados atingidos.

383. Recomendar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c¢/c o art. 250, inciso
III, do Regimento Interno do TCU, ao Gabinete de Seguranga Institucional da Presidéncia da
Republica — GSI que:

383.1. com base no inciso IV do Art. 6° da Lei 10.683/2003 c/c incisos [ e V do Art.
3° da Instrugdo Normativa GSI/PR 1/2008, e em articulagdo com os demais 6rgdos competentes,
elabore e acompanhe periodicamente, a exemplo do realizado na Estratégia Geral de Tecnologia
da Informacao no Sisp e da Estratégia de TIC no Poder Judicidrio, planejamento que contemple
a estratégia geral de segurancga da informagdo para o setor sob sua jurisdi¢do, envolvendo ndo
somente a tecnologia da informacdo, mas também os demais segmentos relacionados a protecao
das informagdes institucionais;

383.2. com base no inciso IV, do Art. 6° da Lei 10.683/2003 c/c incisos I ¢ V do
Art. 3° da Instru¢do Normativa GSI/PR 1/2008, alerte as organizagdes sob sua jurisdi¢do que a
elaboracdo periddica de planejamento das acdes de seguranga da informacdo € obrigacao
expressa prevista no item 3.1 da Norma Complementar 2/INO1/DSIC/GSIPR, além de ser boa
pratica prevista na NBR ISO/IEC 27.001/2013, item 6, bem como no Cobit 5, Pratica de Gestao
APO 13.2.

384. Recomendar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c/c o art. 250, inciso
III, do Regimento Interno do TCU, ao Conselho Nacional de Justica (CNJ) que:

384.1. com base no §4 do Art. 103-B da Constituigdo Federal c/c predmbulo da
Resolugdo CNJ 70/2009, elabore e acompanhe periodicamente, a exemplo do realizado na
Estratégia Geral de Tecnologia da Informacdo no Sisp e¢ na Estratégia de TIC no Poder
Judiciario, planejamento que contemple a estratégia geral de seguranga da informagdo para o
setor sob sua jurisdicdo, envolvendo ndo somente a tecnologia da informagdo, mas todos os
segmentos relacionados a prote¢do das informagdes institucionais;

384.2. com base no art. 1°, inciso IV, alinea “g”, Objetivo 9, da Resolugdo 99/2009
do CNJ c/c documento de Diretrizes para a Gestdo de Seguranca da Informagao no ambito do
Poder Judicidrio, alerte as organizagdes sob sua jurisdicao que o estabelecimento de um modelo
de gestdo que contemple, entre outros processos, a elaboragdo periddica de planejamento
estratégico de seguranca da informacgao ¢ diretriz expressa pelo Conselho Nacional de Justiga
para a gestdo da seguranca da informagdo, além de ser boa pratica prevista na NBR ISO/IEC
27.001/2013, item 6, bem como no Cobit 5, Pratica de Gestao APO 13.2.

385. Recomendar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c¢/c o art. 250, inciso
111, do Regimento Interno do TCU, ao Conselho Nacional do Ministério Publico (CNMP) que:

385.1. com base no §2 do Art. 130-A da Constitui¢do Federal, elabore e acompanhe
periodicamente, a exemplo do realizado na Estratégia Geral de Tecnologia da Informagdo no
Sisp e na Estratégia de TIC no Poder Judiciario, planejamento que contemple a estratégia geral
de seguranca da informagdo para o setor sob sua jurisdicdo, envolvendo ndo somente a
tecnologia da informacdo, mas todos os segmentos relacionados a protecdo das informagdes
institucionais;
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385.2. com base no §2 do Art. 130-A da Constituicdo Federal, alerte as
organizacdes sob sua jurisdicdo que o estabelecimento de um modelo de gestdo que contemple,
entre outros processos, a elaboracdo periddica de planejamento estratégico de seguranga da
informagao € boa pratica prevista na NBR ISO/IEC 27.001/2013, item 6, bem como no Cobit 5,
Pratica de Gestao APO 13.2.

386. Determinar a Secretaria de Fiscalizagdo de Tecnologia da Informagdo do TCU
(Sefti/TCU) que:

386.1. encaminhe coOpia integral deste relatorio técnico aos OGS de forma a
informa-los a respeito das constatagdes e conclusdes obtidas nesse trabalho com o intuito de
apoiar e subsidiar suas acdes de normatizagdo, estruturacdo, capacitagdo e gestdo do setor

jurisdicionado;

386.2. encaminhe copia do acorddo que vier a ser proferido, bem como do relatério
e voto que o fundamentarem, assim como da integra deste relatorio, a(ao)(s):

386.2.1. organizacdes a que foram dirigidas as recomendacdes da deliberagao;

386.2.2. organizagdes que foram individualmente fiscalizadas no ambito da FOC;

386.2.3. Comissdo de Ciéncia e Tecnologia, Comunicagdo e Informatica (CCTCI) da
Céamara dos Deputados;

386.2.4. Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da
Comissao de Ciéncia e Tecnologia, Comunica¢ao e Informatica (CCTCI) da Camara dos
Deputados;

386.2.5. Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicacdo e Informatica

(CCT) do Senado Federal;

386.2.6. Subcomissdo Permanente de Servicos de Informatica (CCTSINF) da
Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunica¢do e Informdtica (CCT) do Senado
Federal,

386.2.7. Tribunais de Contas dos Estados e dos Municipios, para que adotem as
medidas que entenderem pertinentes.

386.3. arquive os presentes autos.
387. Autorizar:

387.1. a Sefti a promover a divulgacdo das recomendacdes dirigidas aos Orgdos
Governantes Superiores por meio do Acérddo que vier a ser proferido, como forma de fomentar
a melhoria dos processos de governancga e gestdo das organizagdes jurisdicionadas;

387.2. a Sefti a promover a divulgacao do contetido da Nota Técnica Sefti 7/2014
como forma de apoiar as organizagcdes da Administracdo Publica Federal no processo de
amadurecimento de suas praticas de governanca de TI, bem como a jurisprudéncia deste
Tribunal quanto ao assunto;

387.3. desde j4, a realizacdo de monitoramento do cumprimento das determinacdes
e recomendacoes contidas neste Acordao.*

E o relatério.
Voto

Trata-se de auditorias realizadas em diversos 6rgaos e entidades da Administragdo Publica
federal com o objetivo de avaliar a implementacdo dos controles de TI informados em resposta ao
levantamento do perfil de governanca de TI de 2012, bem como verificar a implementacdo de
controles e processos de governanga e gestao de TI para assegurar a entrega de resultados de TI

alinhados aos objetivos de negdcio das instituicdes e a gestao de riscos.
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2. O trabalho foi realizado na forma de fiscalizacdo de orientagdo centralizada (FOC) e foi
dividido em duas fases.

3. A primeira compreendeu 24 auditorias realizadas para avaliar a implementagdo dos controles
informados pelo 6rgdo/entidade em resposta ao levantamento do perfil de governanca de TI realizado em
2012, bem como verificar e avaliar a adogdo pelo 6rgao/entidade auditada de planos e estratégias para a
implementacdo e melhoria da governanga e da gestao de TI.

4. Nessa fase, foram examinados os seguintes temas:

a) governanga corporativa — gestdo da ética, politicas corporativas e comité de dire¢do
estratégica;

b) governanga de TI — processo de aprimoramento da governanca de TI, comité de TI,
desempenho da gestao e uso de TI e atuagdo da auditoria interna na avalia¢dao de temas de TI;

C) estratégias e planos — planejamento estratégico institucional, planejamento estratégico de TI e

planejamento diretor de TT (PDTI);

d) gestdo de pessoal de TI — quadro gerencial de TI, for¢a de trabalho em TI e plano de
capacitacdo em gestao de TI;

e) processos de TI e seguranga da informacdo (SI) — gestdo de nivel de servigo de TI, gestdo de
continuidade dos servigos de TI, gestdo de ativos, politica de controle de acesso, conscientizacdo e
treinamento em SI, politica de SI, comité de SI, gestdo de incidentes em SI, gestdo de riscos em SI,
planejamento e gestao de contratos de TI.

5. A segunda fase envolveu 6 auditorias, cinco delas realizadas em organizacdes com indices
elevados de governanca de TI, conforme levantamentos conduzidos por esta Corte, tendo sido objeto
de avaliagdo os seguintes aspectos: alinhamento entre o setor de TI e o negocio da institui¢do, gestdo de
orgamento de TI, gestdo de custos de TI, gestdo de resultados de TI, retorno sobre investimento em TI,
gestao de riscos de TI e contratagdes de solugdes TI orientadas a entrega de resultados.

6. A FOC foi realizada sob a coordenagdao da Secretaria de Fiscalizacdo de Tecnologia da
Informacgao, com a participagdo das secretarias de controle externo nos estados do Amazonas, Cear4,
Parana, Pernambuco, Rio Grande do Sul e Sdo Paulo.

7. A escolha dos aspectos examinados, bem como sua avaliacdo, baseou-se em normativos
institucionais que tratam de fiscalizagdo no ambito deste Tribunal e decisdes anteriores sobre a
matéria, em especial o acordao 1233/2012-TCU-Plenario.

8. Como critérios de auditoria, foram adotados os seguintes modelos ¢ normas de boas
praticas: Cobit 5, da Information Systems Audit and Control Association (Isaca); NBR ISO/IEC
27002:2005 (NBR: 27002), 20000-2:2008 (NBR 20000-2) e 38500:2009 (NBR 38500); o Cddigo de
Melhores Praticas de Governanga Corporativa do Instituto Brasileiro de Governanga Corporativa
(IBGC); e o Guia de Elaboragao de Plano Diretor de Tecnologia da Informagao (PDTI) do Sistema de
Administragdo dos Recursos de Tecnologia da Informagao (Sisp).

II
9. A equipe de auditoria agrupou os resultados da seguinte forma:
TEMA SUBTEMA
PREENCHIMENTO DO QUESTIONARIO
19913 IERE0A /L DE GOVERNANCA DE TI
GOVERNANCA GOVERNANCA CORPORATIVA

59



@ TRIBUNAL DE CONTAS DA UNIAO TC 023.050/2013-6

GOVERNANCA DE TI
APRIMORAMENTO DE GOVERNANCA DE
TI

ESTRATEGIA E

PLANEJAMENTO
GESTAO DE SERVICOS
AVALIACAO DE BENEFICIO ESPERADO
COM INVESTIMENTO EM SOLUCOES DE
TI

UL LA DXORS D, LT GESTAO DE PROJETOS
ACOMPANHAMENTO DOS RESULTADOS
DE TI
RESULTADOS ENTREGUES PELA TI

GESTAO DE RISCOS | —mmmememmmeeme

SEGURANCADA

INFORMACAO
GESTAO DOS RECURSOS HUMANOS EM
TI

GESTAO DE

RECURSOS GESTAO DE CUSTOS DE TI
CONTRATACOES DE TI

10. No que diz respeito ao perfil de governanca de TI (GovTI), um dos objetivos da

fiscalizacdo era a saber se havia inconsisténcias entre as evidéncias de implementacao dos controles de
TI e as respostas dadas pelas organizagdes no levantamento do perfil de GovTI.

11. Segundo a equipe, entende-se como inconsisténcia a divergéncia entre a informacgdo
assinalada pelo 6rgdo ao preencher o questionario e a opinido da equipe de fiscalizacdo quanto a
pertinéncia daquela resposta em face da situacdo observada durante a auditoria.

12. Constatou-se que as inconsisténcias sdo mais expressivas na primeira dimensdo do
questionario (1. Lideranca da Alta da Administra¢do), o que revela dificuldade das organizagdes em
perceber de maneira clara o papel desempenhado pela alta administragao.

13. Dentre as causas apontadas estdo o baixo conhecimento das organizagdes quanto as
praticas, processos € papéis da alta administracdo no que tange a governanga, bem como o fato de que
em muitas organizagdes as respostas ao questionario sdo deixadas a cargo dos profissionais das areas
de tecnologia da informacgao, evidenciando a falta de compreensao por parte da alta administragao de
que a governanca de TI ¢ responsabilidade sua e ndo ¢ assunto exclusivo da area técnica.

14. No entanto, a avaliacdo geral, apesar das inconsisténcias apuradas, foi de que o
preenchimento das respostas tem sido adequado, com razoavel fidedignidade das respostas, pois o
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percentual médio de inconsisténcias por institui¢do auditada em comparagdo com o rol de itens
avaliados (58) foi de 8,71%.

15. Acerca da governanga corporativa, em vinte organizagdes foram avaliados os seguintes
aspectos: politicas corporativas, dire¢ao estratégica e ética institucional.

16. A principal ocorréncia identificada diz respeito a falhas de atuagdo da alta administragdo
no estabelecimento e no monitoramento de politicas corporativas relacionadas a temas que guardam
conexao com TI (60%).

17. Outras ocorréncias, relacionadas a ética institucional, referem-se a inexisténcia de cddigo
de ética em 15% das organizagdes e falhas na sua aplicacdo em 30% delas: ndo realizacdo de
campanhas de divulgacdo e conscientizagdo (quatro organizacdes), dificuldade de acesso ao
documento e auséncia de comité de ética (uma organizacao).

111

18. A governanga de TI, dentre outras possibilidades, ¢ compreendida como o sistema que
direciona e monitora a gestdo e o uso da tecnologia da informagdo em uma organizacdo ara assegurar
que as necessidades de negdcio atuais e futuras sejam atendidas.

19. A Intosai apontou os seguintes riscos da falta de tratamento adequado da governanca de TI:
(1) sistemas de informagdo ndo efetivos, ineficientes ou nido amigaveis; (ii) bens e servigos de TI
inadequados as necessidades institucionais; (iii) restricdes ao crescimento do negocio institucional; (iv)
gerenciamento ineficiente de recursos; (v) tomada de decisdo inadequada; (vi) fracasso de projetos;
(vii) dependéncia de fornecedores; (viii) falta de transparéncia e prestacdo de contas; (ix) exposi¢ao a
riscos de seguranca da informacao.

20. No ambito da governanca de TI foram avaliados quatro temas: (i) estabelecimento de
comités; (ii) mecanismos para dirigir e avaliar a gestdo e o uso de TI; (iii) atuacdo da auditoria interna
e (iv) inexisténcia de agdes ou processo para melhoria da governanga de TI na instituigdo.

21. As principais constatagdes relacionaram-se, notadamente, a falta de definicdo dos papéis e
responsabilidades nas decisdes mais relevantes quanto a gestdo e ao uso corporativo de TI, a auséncia
de mecanismos de gestdo de riscos relacionados aos objetivos de gestdo e usos corporativos, € a
inexisténcia de planos de auditorias internas para avaliar os riscos considerados criticos para o
negocio.

22. Além disso, grande parte das instituicdes ndo estabelece diretrizes para a avaliacdo de
desempenho dos servigos de TI junto as unidades usudrias em termos de resultado de negocio
institucional.

23. Em 85% das institui¢des, foram observadas falhas nos mecanismos para dirigir e avaliar a
gestdo e o uso corporativo de TI, atribuidas, usualmente, ao distanciamento da alta administragdo em
relacdo a assuntos de TI.

24, Todos as instituicdes auditadas dispunham de comité de TI, no entanto, em 30% delas
foram constatadas falhas na implementacdo dos comités, tais como, falta de atuagdo, auséncia de
representantes de dreas relevantes em sua composi¢do e ndo monitoramento das agdes por parte da alta
administrac3o.

25. Com relagdo a auditoria interna, foi registrado que 15% das organizagdes nao dispdem de
auditoria interna e que, na maior parte delas, a auditoria interna ndo fiscaliza a area de TI.

26. A avaliagdo realizada indicou que a maioria das organizagdes ndo esta atuando para
estruturar processos institucionais de aprimoramento constante da governanca. Em 15% das
organizagdes detectou-se que ndo havia nem mesmo agdes isoladas de melhoria de governanca de TI.
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Em 55%, foram constatadas diversas falhas, tais como: inexisténcia de processo formal para
organiza¢do dos esforcos e auséncia de estrutura organizacional designada para orientar as atividades.

v

27. A respeito do tema ‘Estratégia e Planejamento’, a fiscalizag@o investigou, na primeira fase,
se as estratégias e planos corporativos e de TI foram adequadamente definidos e implementados no
ambito da instituicdo, tendo sido avaliados os seguintes temas: planejamento estratégico institucional,
planejamento estratégico de TI e plano diretor de TI.

28. Na segunda fase, por sua vez, buscou-se avaliar se a instituicdo adota processos e praticas
que garantem alinhamento entre a TI e seu negbcio.

29. No que tange ao Poder Judicidrio, verificou-se que todos as instituigdes dispunham de
processo de planejamento estratégico e apenas 20% ndo dispunha de planejamento estratégico de TI e
de um PDTI formalizado e publicado pela alta administragdo. Os avancos do Poder Judicidrio sdo
atribuidos as regulamentacdes baixadas pelo CNJ.

30. No Poder Executivo, as fiscalizagdes apontaram que 33% das instituigdes auditadas no
ambito do Poder Executivo ndo dispunham de planejamento estratégico institucional, 46% nao
dispunham de planejamento estratégico de TI e que em 46% delas ndo havia um PDTI formalizado e
publicado pela alta administragdo, a despeito de reiteradas recomendagdes deste Tribunal a SLTI e ao
DEST.

31. Dentre os riscos relacionados as deficiéncias de planejamento destacam-se a dificuldade
para se realizar o alinhamento entre as a¢des de TI e o negocio da instituicdo, pela inexisténcia de
objetivos e metas positivados.

32. Com a finalidade de verificar se a TI atinge os resultados dela esperados e, por
conseguinte, apoia e suporta a organizagdo no alcance de seus objetivos, foi avaliada, na primeira fase,
a gestdo de servigos, procurando-se identificar se os processos de TI foram definidos e implementados
adequadamente no ambito da instituigdo.

33. Na segunda fase, além desse tema, foram avaliados os beneficios esperados com
investimentos em agdes de TI, gestdo de resultados, resultados entregues pela TI e satisfagdo das areas
de negocio. Nessa ocasido, procurou-se verificar se a instituicdo dispunha de mecanismos adequados
para analisar beneficios esperados dos investimentos, gerenciar custos € acompanhar os resultados
esperados do setor de TIL.

34. Na primeira fase do trabalho, foram apontadas falhas relacionadas a gestdo de acordos de
nivel de servigos, processos de gestdo de seguranca da informacao, gestdo de incidentes de seguranca
da informagao, planejamento e gestao das contratagoes:

= gestdo de acordos de nivel de servigos: inexisténcia de catdlogo formal de servigcos de TI;
inexisténcia de acordos de nivel de servico estabelecidos entre o setor de TI e as areas internas;
e inexisténcia de processo de gestdo de nivel de servico de TI;

= processos de gestdo de seguranca da informagdo: inexisténcia de: processo de gestdo da
continuidade dos servigos de TI formalmente aprovado e publicado; processo de inventario dos
ativos de informagdo; politica de controle de acesso a informagdo (PCA); programas de
conscientiza¢do e treinamento em seguran¢a da informagdo; e processo de gestdo de riscos de
seguranca da informacao;

= gestdo de incidentes de seguranca da informagdo: auséncia de um documento formalmente
aprovado e publicado que contemple o processo de gestdo dos incidentes de seguranga da
informacao;
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» planejamento e gestdo das contratacdes de TI: inexisténcia de planejamento e gestdo:
inexisténcia de processo formal de contratacdo de bens e servigos de TIL.

35. Chama a atengdo que os numeros apresentados pelo 3° levantamento de governanca em TI
indicam que 88% das organizagdes pesquisadas ndo monitoram os niveis de servigo, situagdo
corroborada por fiscalizagdes em campo.

36. A maioria (75%) sequer dispde de um catalogo atualizado e formalizado com os servigos
de TI disponiveis para uso dos clientes, fase inicial no estabelecimento de um processo de gestao de
Servigos.

37. Na segunda fase, quando foram fiscalizadas organizagdes de maior nivel de governanga, a
inexisténcia de catdlogo formal de servigo de TI foi constatada em apenas 40% das institui¢des.

38. Esses indicadores revelam que, mesmo em organizagdes de maior capacidade e maturidade
em governanga e gestdo, ainda hé bastante espaco para o aprimoramento da gestdo de servigos de TI.

39. Com relagdo a avaliacdo do beneficio esperado com investimento em agdes de TI,
constatou-se que, na maioria das organizagdes, a analise do custo/beneficio de um projeto de TI antes
do aporte de recursos, financeiros ou humanos, nao ¢ uma pratica adotada sistematicamente.

\Y%

40. Para a avaliacdo da gestdo de riscos, buscou-se avaliar, na primeira fase, se os processos de
TI foram definidos e implementados adequadamente no a&mbito da instituig¢ado.

41. Constatou-se que, de um modo geral, as organizagdes ndo dispdem de processos
especificos para gestdo dos riscos de seguranca da informagao, o que implica dizer que as agdes para a
protecdo das informagdes institucionais ndo estdo respaldadas por andlises consistentes e podem nao
estar merecendo a necessaria priorizacao conforme as necessidades de prote¢do da instituicdo.

42. Na segunda fase, por sua vez, procurou-se verificar se a entrega de resultados ¢ executada
mediante adequada gestdo de riscos de TI.

43, Para tanto, a atuagdo das organizacdes foi avaliada sob varios aspectos: gestdo de riscos de
seguranga da informacao, governanga sobre os riscos, estrutura para gestao de riscos, implantacdo de
um processo de gestdo de riscos de TI, conteudo e operacionalizagdo do processo, alinhamento com a
gestao de riscos corporativa e com a gestdo de riscos de seguranca da informagao.

44. Nesse caso, as constatagdes sdo no sentido do aumento da maturidade institucional quanto
a gestdo de riscos de TI, pois, além de ndo terem sido identificadas organizag¢des sem politica de gestdo
de riscos corporativa, os riscos de TI sdo percebidos como uma espécie dos riscos existentes e aos
quais estdo ligados os processos de negdcio em geral.

45. Embora existam politicas corporativas para tratamento do assunto, essa fase revelou que
muitas vezes as agdes praticas sdo desempenhadas exclusivamente pela TI, a parte da gestdo de riscos
corporativa, com fundamento principalmente nos elementos tecnologicos de risco.

46. Também foi avaliado se os processos relacionados a seguranga de TI foram definidos e
implementados adequadamente no ambito da instituicao.

47. De um modo geral, concluiu-se que a seguranga da informagdo ainda ndo ¢ objeto de
planejamento adequado, pois nimero significativo de organiza¢des ndo dispunha de politica de
seguranga da informacdo, além de terem constatados problemas nas estruturas requeridas para
organizar e conduzir a questdes seguranga da informagao.
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48. Observou-se que, muito embora tenha se avangado de maneira significativa na edi¢ao de
normativos e regulacdo de processos relacionados a seguranca de TI, diversas organizacdes ndo tém
empreendido agdes nem disponibilizado recursos para garantir a conformidade das agdes gerenciais e
operacionais com as boas praticas requeridas nos normativos aplicaveis.

VI

49. Os recursos humanos sdo apontados no Cobit 5 como um dos principais elementos
viabilizadores da governanca e da gestdo de TI devido a sua imprescindibilidade para a estruturagdo e
o fornecimento dos servigos de TI, como ndo poderia deixar de ser.

50. Em vista disso, a gestdo de recursos humanos de TI foi objeto de andlise nesta fiscaliza¢ao
com o fito de avaliar a adequagdo dos mecanismos de gestdo de pessoal no ambito da instituicao e se
haveria ferramentas adequadas para se auferir os beneficios esperados dos investimentos de TI,
gerenciar custos e acompanhar os resultados esperados do setor de TI.

51. Como resultado, observou-se que a area de recursos humanos de TI apresenta problemas ja
identificados em fiscalizagdes anteriores, dentre os quais, a auséncia de avaliagdes quantitativa e
qualitativa da forga de trabalho, insuficiéncia de recursos humanos de TI para atender o negocio da
institui¢do, inexisténcia ou falhas no planejamento e na gestao das contratacdes destinadas aos servicos
de TL

52. Com relagdo a gestdo de custos de TI, verificou-se, de maneira geral, que as organizagdes
pesquisadas dispdem de orcamentos especificos de TI, mas, no que tange aos custos indiretos, tais
como recursos humanos ou de infraestrutura, ainda ndo sdo devidamente apurados e incorporados a
avaliagdo do custo global das ac¢des de TI para a organizagao.

53. Além disso, a maioria das organiza¢des ndo tem como pratica segregar os custos de TI nos
servigos que prestam a institui¢do, o que prejudica o rateio desses custos com as areas demandadas,
bem como a mensuracao da evolucdo dos custos de TI, incluindo as despesas com pessoal.

54. Muito embora os custos com recursos humanos possam continuar a ser objeto de
acompanhamento por outras unidades da instituicdo, sdo necessarios relatorios e mecanismos de
contabiliza¢do dos gastos com TI que permitam a institui¢do ter visao consolidada das despesas com
TI, incluindo as despesas com recursos humanos proprios.

Vil

55. Consolidados os resultados das diversas fiscalizacdes realizadas com o objetivo de
verificar a implementacdo de controles e processos de governanca e gestao de TI para assegurar a
entrega de resultados de TI alinhados aos objetivos de negocio das instituicdes e a gestdo de riscos, a
Sefti apresenta um painel que permite vislumbrar as deficiéncias em termos de agdes de melhoria de
governanga e avaliacdo da gestdo de TI na Administracdo Publica Federal.

56. Nesse sentido, ¢ importante realgar que a inobservancia dos padrdes de boas praticas
importa incorrer em sérios riscos, conforme descrito nos diversos relatdrios de fiscalizagao:

= baixa efetividade de politicas importantes para o incremento da governanga corporativa;

= alta exposicdo a riscos de disseminagdo de virus, invasdes, furto ou destruicdo de dados;

= limitagdes para o alcance da eficacia, eficiéncia e efetividade da TI para agregar valor ao
negocio, com o fornecimento de servigos inadequados e dificuldades na priorizagdo de
esforgos;

= desalinhamento das a¢des de TI com os objetivos das areas de negocio, com aumento do riscos
relacionados e da alocagdo inadequada de recursos financeiros e humanos;
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* insuficiéncia de desempenho de TI, aumento dos riscos associados a TI e duvidas quanto ao
fato de a TI agregar valor ao negocio com riscos € custos aceitaveis;

= aumento da possibilidade de uma determinada ameaca explorar vulnerabilidades de um ativo
ou de um conjunto de ativos da entidade;

= descontrole dos riscos a que os ativos de informagdes criticas para o negdcio estdo submetidos;
» paralisa¢do de atividades prioritarias do 6rgao;
= exposi¢do ndo autorizada de informagao sigilosa;

= desconhecimento pelos servidores dos procedimentos a serem adotados quando da ocorréncia
de incidentes de seguranca da informacao;

= contratacdo de solu¢des ndo Gtimas para os negdcios da instituicdo e aumento de custos nas
contratagdes efetuadas.

Diante do exposto, voto pela aprovacdo do acérdao que ora submeto a apreciacdo deste
Colegiado.

TCU, Sala das Sessoes Ministro Luciano Brandao Alves de Souza, em 5 de novembro de
2014.

WEDER DE OLIVEIRA
Relator

ACORDAO N° 3051/2014 — TCU — Plenario

1. Processo n° TC 023.050/2013-6.
2. Grupo I — Classe V - Assunto: Relatério de Auditoria.
3. Interessados/Responsaveis: nao ha.
4. Orgao/Entidade Empresa Brasileira de Infraestrutura Aeroportuaria (Infraero), Eletrobras
Eletronuclear, Ministério da Justica (MJ), Ministério da Educagiio (MEC), Agéncia Nacional de Aguas
(ANA), Instituto Nacional de Coloniza¢do e Reforma Agraria (Incra), Hospital de Clinicas de Porto
Alegre (HCPA), Tribunal Regional Eleitoral do Rio Grande do Sul (TRE-RS), Companhia de Geracao
Térmica de Energia Elétrica (CGTEE), Universidade Federal de Pernambuco (UFPE), Tribunal
Regional Eleitoral de Pernambuco (TRE-PE), Tribunal Regional Federal da 5* Regido (TRF/5%), Banco
do Nordeste do Brasil S.A. (BNB), Tribunal Regional do Trabalho da 7* Regido (TRT/7?%),
Universidade Federal do Ceara (UFC), Companhia Docas do Estado de Sao Paulo S.A. (Codesp),
Instituto Nacional de Pesquisas Espaciais (INPE), Tribunal Regional Eleitoral de Sao Paulo (TRE-SP),
Universidade Federal do Parand (UFPR), Universidade Tecnologica Federal do Parand (UTFPR),
Tribunal Regional do Trabalho da 9* Regido (TRT/9), Fundagdo Universidade do Amazonas (UFAM),
Superintendéncia da Zona Franca de Manaus (Suframa), Amazonas Distribuidora de Energia S.A.,
Banco Central do Brasil (BCB), Companhia Hidroelétrica do Sao Francisco (Chesf), Petrdleo
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Brasileiro S.A (Petrobras).

5. Relator: Ministro-Substituto Weder de Oliveira.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Fiscalizacdo de Tecnologia da Informagao (SEFTI).

8. Advogado constituido nos autos: Polyanna Ferreira Silva Vilanova (OAB/DF 19.273) e outros, peca
23.

9. Acordao:

VISTOS, relatados e discutidos estes autos que tratam da consolidagdo de auditorias
realizadas em diversos oOrgdos ¢ entidades da Administragdo Publica Federal com vistas a avaliar a
implementacdo dos controles de TI informados em resposta ao levantamento do perfil de governanca
de TI de 2012, bem como verificar a adog¢do de planos e estratégias para implementacdo e melhoria da
governanga de TI.

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em Sessdo do
Plenario, ante as razdes expostas pelo Relator, em:

9.1. recomendar ao Conselho Nacional de Justica — CNJ, ao Departamento de Coordenagao
e Controle das Empresas Estatais — Dest, a Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Or¢camento e Gestdo — SLTI/MP, ao Conselho Nacional do Ministério
Publico — CNMP, a Secretaria Geral da Presidéncia do Tribunal de Contas da Unido — Segepres/TCU,
a Diretoria Geral da Camara dos Deputados e a Diretoria Geral do Senado Federal que:

9.1.1. estabelegam mecanismos permanentes de interlocu¢do e compartilhamento de
estratégias, agdes e produtos no sentido de maximizar o aproveitamento de solugdes elaboradas por um
orgdo governante superior (OGS), tais como guias, manuais, entre outros, pelos demais OGS, com o
objetivo de alcangar maior eficiéncia e celeridade na melhoria dos processos e estruturas das
organizagdes sob sua respectiva jurisdi¢ao;

9.1.2. estabelecam estratégias e acdes de sensibilizagdo da alta administragdo das
organizagdes sob sua jurisdicdo quanto ao tema governanga de TI, com o objetivo de orientar tais
responsaveis acerca de seu papel na avaliagdo, dire¢do e monitoramento da gestdo e o uso da
tecnologia da informacao;

9.1.3. orientem as unidades sob sua jurisdicdo a avaliar previamente a viabilidade de
projetos de TI, incluindo, entre os objetos de andlise, a verificagdo do custo/beneficio do projeto, a
exemplo do processo EDMO02 — Assegurar a Entrega de Beneficios do Cobit 5;

9.1.4. orientem as organizac¢des sob sua jurisdi¢do a respeito da importincia da adocdo das
seguintes praticas relativas ao planejamento de TI e seu acompanhamento:

9.1.4.1. atribuicao de responsaveis pelo alcance dos objetivos e metas de TI;

9.1.4.2. definicao de responsaveis pela aferi¢do dos indicadores de TI;

9.1.4.3. disponibilizacdo de indicadores estratégicos para acompanhamento por parte da
alta administragdo, mediante relatdrios ou sistemas especificos;

9.1.4.4. estabelecimento de instrumentos de acompanhamento, a exemplo de: sistemas,
reunides periodicas, relatorios;

9.1.4.5. definicdo de agdes especificas para quando as metas de TI ndo forem alcancadas, a
exemplo de: discussdo em reunides, escalamento, elaboragdo de planos de tratamento;

9.1.4.6. divulgagdo interna e externa do alcance das metas de TI, ou os motivos de elas ndo
terem sido alcangadas.

9.1.5. normatizem a obrigatoriedade de que todas as organizagdes sob sua jurisdi¢do
gerenciem os riscos de TI a que estdo sujeitos, por meio de um processo formal,

9.1.6. promovam agdes de sensibilizagcdo e capacitacdo dos gestores das organizagdes sob
sua jurisdicdo quanto a gestdo de riscos de TI, com o objetivo de orienta-los sobre a identificagdo,
analise, tratamento e comunica¢do dos riscos a que a institui¢do esta sujeita;
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9.1.7. orientem as unidades sob sua jurisdicdo no sentido de aprimorar os respectivos
processos de gestdo de orcamento e de custos de TI, a exemplo do disposto no processo APO06 —
Gerenciar orcamento e custos do Cobit 5, com vistas a permitir a visualizagdo e o acompanhamento da
evolug¢do dos custos diretos e indiretos de TI, incluindo, por exemplo, os custos ligados a recursos
humanos (remunera¢ao, treinamento etc.) e infraestrutura;

9.1.8. elaborem modelo de custos de TI para servir de referéncia para as organizagdes
jurisdicionadas, baseado na definicdo dos servigos prestados, de forma a tornar a alocagdo de custos
aos servigos de TI identificavel, mensuravel e previsivel, a exemplo do previsto na pratica APO06.04 -
Modelar e alocar custos do Cobit 5.

9.2. recomendar ao Conselho Nacional de Justica — CNJ e a Secretaria de Logistica e
Tecnologia da Informagdo do Ministério do Planejamento, Or¢amento ¢ Gestdo — SLTI/MP que
publiquem periodicamente os resultados das avaliagdes acerca do alcance dos objetivos e metas
dispostos nos respectivos planos estratégicos de TI para o setor jurisdicionado, propiciando ampla
transparéncia aos resultados atingidos.

9.3. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI
que:

9.3.1. elabore e acompanhe periodicamente, a exemplo do realizado na Estratégia Geral de
Tecnologia da Informagdo no Sisp e da Estratégia de TIC no Poder Judicidrio, planejamento que
abranja a estratégia geral de seguranca da informacdo para o setor sob sua jurisdi¢do, envolvendo ndo
somente a tecnologia da informag¢do, mas também os demais segmentos relacionados a protecdo das
informagdes institucionais;

9.3.2. alerte as organizacdes sob sua jurisdicdo que a elaboragdo periddica de planejamento
das a¢des de seguranca da informacdo ¢é obrigagdo expressa prevista no item 3.1 da Norma
Complementar 2/IN01/DSIC/GSIPR, além de ser boa pratica prevista na NBR ISO/IEC 27.001/2013,
item 6, bem como no Cobit 5, Pratica de Gestao APO 13.2.

9.4. recomendar ao Conselho Nacional de Justica (CNJ) que:

9.4.1. elabore e acompanhe periodicamente, a exemplo do realizado na Estratégia Geral de
Tecnologia da Informagdo no Sisp e na Estratégia de TIC no Poder Judicidrio, planejamento que
abranja a estratégia geral de seguranca da informacdo para o setor sob sua jurisdi¢do, envolvendo ndo
somente a tecnologia da informacgdo, mas todos os segmentos relacionados a prote¢ao das informagdes
institucionais;

9.4.2. alerte as organizagdes sob sua jurisdi¢do que o estabelecimento de um modelo de
gestdo que abranja, entre outros processos, a elaboragdo periddica de planejamento estratégico de
seguranca da informagdo ¢ diretriz expressa pelo Conselho Nacional de Justica para a gestdo da
segurang¢a da informagao, além de ser boa pratica prevista na NBR ISO/IEC 27.001/2013, item 6, bem
como no Cobit 5, Pratica de Gestao APO 13.2.

9.5. recomendar ao Conselho Nacional do Ministério Publico (CNMP) que:

9.5.1. elabore e acompanhe periodicamente, a exemplo do realizado na Estratégia Geral de
Tecnologia da Informagdo no Sisp e na Estratégia de TIC no Poder Judiciario, planejamento que
abranja a estratégia geral de seguranca da informacao para o setor sob sua jurisdi¢cdo, envolvendo ndo
somente a tecnologia da informagao, mas todos os segmentos relacionados a prote¢ao das informagdes
institucionais;

9.5.2. alerte as organizagdes sob sua jurisdigdo que o estabelecimento de um modelo de
gestdo que contemple, entre outros processos, a elaboracdo periodica de planejamento estratégico de
seguranga da informacao € boa pratica prevista na NBR ISO/IEC 27.001/2013, item 6, bem como no
Cobit 5, Pratica de Gestao APO 13.2.

9.6. determinar a Secretaria de Fiscalizagdo de Tecnologia da Informagao do TCU (Sefti)
que:
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9.6.1. encaminhe copia integral deste relatorio técnico aos OGS de forma a informa-los a
respeito das constatagdes e conclusdes obtidas nesse trabalho com o intuito de apoiar e subsidiar suas
acdes de normatizacao, estruturacdo, capacitacdo e gestdo do setor jurisdicionado;

9.6.2. encaminhe copia desta deliberagao:

9.6.2.1. as organizagdes as quais foram dirigidas as recomendacdes da deliberagao;

9.6.2.2. as organizagdes que foram individualmente fiscalizadas no ambito da FOC;

9.6.2.3. a Comissao de Ciéncia e Tecnologia, Comunicacdo e Informatica (CCTCI) da
Camara dos Deputados;

9.6.2.4. a Subcomissao Permanente de Ciéncia e Tecnologia e Informatica da Comissdo de
Ciéncia e Tecnologia, Comunicagdo e Informatica (CCTCI) da Camara dos Deputados;

9.6.2.5. a Comissdo de Ciéncia, Tecnologia, Inova¢ao, Comunicacdo e Informatica (CCT)
do Senado Federal,;

9.6.2.6. a Subcomissdo Permanente de Servigos de Informatica (CCTSINF) da Comissao
de Ciéncia, Tecnologia, Inovacdao, Comunicagdo e Informatica (CCT) do Senado Federal;

9.6.2.7. aos Tribunais de Contas dos Estados e dos Municipios, para conhecimento e
subsidios as suas acdes de controle externo pertinentes a area de TI;

9.7. autorizar a Sefti a promover a divulgacdo da Nota Técnica Sefti 7/2014, como forma
de orientar as organiza¢des da Administracdo Publica Federal no processo de amadurecimento de suas
praticas de governanga de TI, bem como a jurisprudéncia deste Tribunal quanto ao assunto.

9.8. encerrar o presente processo € arquivar os autos.

10. Ata n® 44/2014 — Plenario.

11. Data da Sessao: 5/11/2014 — Ordinaria.

12. Codigo eletronico para localizagdo na pagina do TCU na Internet: AC-3051-44/14-P.
13. Especificacdo do quorum:

13.1. Ministros presentes: Aroldo Cedraz (na Presidéncia), Raimundo Carreiro e José Jorge.
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13.2. Ministros-Substitutos convocados: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e
Weder de Oliveira (Relator).

(Assinado Eletronicamente) (Assinado Eletronicamente)
AROLDO CEDRAZ WEDER DE OLIVEIRA
na Presidéncia Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral, em exercicio
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